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Complejidad probabilistica

En esta capitulo vamos a estudiar algoritmos que utilizan una
fuente de niimeros aleatorios para resolver problemas.
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Complejidad probabilistica

En esta capitulo vamos a estudiar algoritmos que utilizan una
fuente de niimeros aleatorios para resolver problemas.

El uso de aleatoriedad puede llevar a distintas situaciones:

» El algoritmo puede retornar una respuesta incorrecta con
cierta probabilidad

> El algoritmo puede no dar una respuesta con cierta
probabilidad

11C3242 - Complejidad Probabilistica

2 /104



Complejidad probabilistica

Esto da origen a la nocién de clase de complejidad probabilistica

» Clase de problemas que pueden ser resueltos con cierto tipo
de algoritmos que usan aleatoriedad
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Complejidad probabilistica

Esto da origen a la nocién de clase de complejidad probabilistica

» Clase de problemas que pueden ser resueltos con cierto tipo
de algoritmos que usan aleatoriedad

Para empezar: Vamos a estudiar uno de los problema que motivé el
estudio de este tipo de algoritmos.
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Criptografia de clave publica

Se tiene dos funciones E y D:
» E sirve para encriptar y D para desencriptar: D(E(M)) = M
» E no puede usarse para desencriptar: E(E(M)) # M

» E y D estan relacionadas, pero es dificil descubrir D a partir
de E
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Criptografia de clave publica

Se tiene dos funciones E y D:
» E sirve para encriptar y D para desencriptar: D(E(M)) = M
» E no puede usarse para desencriptar: E(E(M)) # M

» E y D estan relacionadas, pero es dificil descubrir D a partir
de E

Vamos a ver un ejemplo de este tipo de sistemas: RSA

11C3242 - Complejidad Probabilistica 4 /104



A|g0ritmo:
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El sistema criptografico RSA

Algoritmo:

1. Adivine dos ndmeros primos distintos Py Q
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El sistema criptografico RSA

Algoritmo:
1. Adivine dos ndmeros primos distintos Py Q

2. Sean N=P-Qy¢p(N)=(P-1)-(Q—-1)
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El sistema criptografico RSA

Algoritmo:
1. Adivine dos ndmeros primos distintos Py Q
2. Sean N=P-Qy¢p(N)=(P-1)-(Q—-1)
3. Sean ey d dos niimeros tales que e - d mod ¢p(N) =1
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El sistema criptografico RSA

Algoritmo:
1. Adivine dos ndmeros primos distintos Py Q
2. Sean N=P-Qy¢p(N)=(P-1)-(Q—-1)
3. Sean ey d dos niimeros tales que e - d mod ¢p(N) =1
4. Entonces:
E(
D(

) = MCmodN

M
M) = MImodN
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El sistema criptografico RSA

Algoritmo:
1. Adivine dos ndmeros primos distintos Py Q
2. Sean N=P-Qy¢p(N)=(P-1)-(Q—-1)
3. Sean ey d dos niimeros tales que e - d mod ¢p(N) =1
4. Entonces:
E(
D(

) = MCmodN

M
M) = MImodN

Decimos que (e, N) es la clave piblica y (d, N) es la clave privada
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El sistema criptografico RSA

Ejemplo
Sean P=7y Q=11
» Se tiene que N =77y ¢(N) = 60

Sean e=13y d =37
> Se tiene que 13-37mod 60 =1

Entonces: E(M) = M*3mod 77 y D(M) = M3 mod 77
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El sistema criptografico RSA

Ejemplo
Sean P=7y Q=11
» Se tiene que N =77y ¢(N) = 60

Sean e=13y d =37
> Se tiene que 13-37mod 60 =1

Entonces: E(M) = M*3mod 77 y D(M) = M3 mod 77

Para M = 5:
E(5) = 58mod77 = 26
D(E(5)) = 263 mod77 = 5
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i Por qué funciona RSA?

i Qué propiedades debemos demostrar que son ciertas?

i Qué problemas debemos demostrar que pueden ser resueltos de
manera eficiente?

i Qué problemas no pueden ser resueltos de manera eficiente?

11C3242 - Complejidad Probabilistica 7 / 104



i Por qué funciona RSA?

i Qué propiedades debemos demostrar que son ciertas?
» D(E(M)) = M para todo M € {0,...,N — 1}
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i Por qué funciona RSA?

i Qué propiedades debemos demostrar que son ciertas?
» D(E(M)) = M para todo M € {0,...,N — 1}

i Qué problemas debemos demostrar que pueden ser resueltos de
manera eficiente?

» Generar primos Py Q: Verificar si un niimero es primo

i Qué problemas no pueden ser resueltos de manera eficiente?
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i Por qué funciona RSA?

i Qué propiedades debemos demostrar que son ciertas?
» D(E(M)) = M para todo M € {0,...,N — 1}

i Qué problemas debemos demostrar que pueden ser resueltos de
manera eficiente?

» Generar primos Py Q: Verificar si un niimero es primo
» Generar ndmeros e y d tales que e - d mod ¢(N) =1

» Calcular funciones Ey D

i Qué problemas no pueden ser resueltos de manera eficiente?

» Dado (e, N) calcular d: Encontrar los divisores de N
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i Por qué funciona RSA?

Vamos a responder las preguntas anteriores.

» Componente esencial para demostrar que RSA funciona:
Aritmética modular

» Componente esencial para implementar RSA: Algoritmos

probabilisticos

Vamos a estudiar estas dos areas.
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Aritmética modular

Definicidon

a=bmodn si ndividea (b— a).

Usamos la notacién n|m para indicar que n divide a m.

» a=bmodnsin|(b— a)

Vamos a estudiar algunas propiedades fundamentales de =.

11C3242 - Complejidad Probabilistica 9 / 104



Aritmética modular: Propiedades basicas

Proposicion

a=bmodn siysdlosi amodn= bmodn.
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Aritmética modular: Propiedades basicas

Proposicion

a=bmodn siysdlosi amodn= bmodn.

Demostracién: (<) Sabemos que:

=
NN
S 3

a = a-n+p
b = ~v-n+9d

ININA
(&)

Por hipétesis: 5 =9

» Puesto que amodn=(y bmodn=9§

Tenemos que: (b—a)=(y—«a)-n

» Por lo tanto: n|(b — a)
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Aritmética modular: Propiedades basicas

(=) Suponga que amod n # bmod n

» Tenemos que 5 # 0 en las ecuaciones de la parte (<)

Sin perdida de generalidad suponemos que § < ¢

Se tiene que:
b-a = (r—a)n+(—p)

Pero: 1< (0—p5)<d<n
» Por lo tanto: n f(b— a)
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Aritmética modular: Propiedades basicas

Corolario
= es una relacion de equivalencia.

Corolario
a = (amodn) modn
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Aritmética modular: Propiedades basicas

Corolario

= es una relacion de equivalencia.

Corolario

a = (amodn) modn

Ejercicio

Demuestre los corolarios
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Aritmética modular: Propiedades basicas

Proposicion
Sia=bmodn y c = d modn, entonces:

(b+d) modn
(b-d)  modn

(a+ )
(a-c)
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Aritmética modular: Propiedades basicas

Proposicion
Sia=bmodn y c = d modn, entonces:

(a+c) = (b+d) modn
(a-c) = (b-d) modn

Ejercicios
1. Demuestre la proposicion

2. Demuestre que un nimero n es divisible por 3 si y sélo si la
suma de sus digitos es divisible por 3

3. De una regla de divisién para el nimero 11
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Aritmética modular: Una propiedad fundamental

Teorema (Fermat)

Sea p un nimero primo. Si a € {0,...,p — 1}, entonces
aP = amodp.
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Aritmética modular: Una propiedad fundamental

Teorema (Fermat)

Sea p un nimero primo. Si a € {0,...,p — 1}, entonces
aP = amodp.

Demostracion: Por induccién en a

Para a =0y a =1 se cumple trivialmente. Suponga que
aP=amodpy2<(at+1l)<p

Sabemos que:

(a+1)P = kz::) (’;) ak
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Aritmética modular: Una propiedad fundamental

Por lo tanto:

(a+1P—(a+1) = (& —a)+p1<l;>ak

Lema
Sik e {1,...,p—1}, entonces p|(?)

Demostracion: Sabemos que:

P\ _ p! _pp=1)-...-(p—k+1)
k K- (p — k)! K1
Como k€ {1,...,p—1} y p es un nimero primo:

(p1)Apk¥1) &5 un nimero entero
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Aritmética modular: Una propiedad fundamental

Por lo tanto: (}) = p- «, donde v es un niimero entero

» Concluimos que p|(f) O

p—1
Del lema concluimos que p Z (Z) a*

k=1

Por lo tanto, dado que p|(a” — a) por hipétesis de induccién,
tenemos que: p|((a+1)7 — (a + 1))
» Concluimos que (a+ 1)P = (a+ 1) mod p O
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Aritmética modular: Una propiedad fundamental

Corolario (Fermat)

Sea p un ndmero primo. Si a € {1,...,p — 1}, entonces
aP~1 = 1 modp.
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Aritmética modular: Una propiedad fundamental

Corolario (Fermat)

Sea p un ndmero primo. Si a € {1,...,p — 1}, entonces
aP~1 = 1 modp.

Demostracion: Por teorema anterior sabemos que

aP =amodp

Por lo tanto: existe un nimero entero « tal que

a?—a = a-p
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Aritmética modular: Una propiedad fundamental

Dado que a|(aP — a), se tiene que a|(« - p)

Por lo tanto, dado que a € {1,...,p — 1} y p es un niimero primo,
se concluye que ala

Entonces: (a”~! —1) = 2. p, donde £ es un nimero entero.

» Concluimos que a?~! = 1mod p U
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RSA funciona correctamente

Sean E y D construidas como fue mencionado en las
transparencias anteriores.

» N=P.Q, E(M)=Memod Ny D(M) = M9 mod N

Teorema (Rivest-Shamir-Adleman)
Para cada M € {0,..., N — 1}, se tiene que D(E(M)) = M.
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RSA funciona correctamente

Sean E y D construidas como fue mencionado en las
transparencias anteriores.

» N=P.Q, E(M)=Memod Ny D(M) = M9 mod N

Teorema (Rivest-Shamir-Adleman)
Para cada M € {0,..., N — 1}, se tiene que D(E(M)) = M.

Demostracion: Sabemos que
D(E(M)) = (M°®modN)9 mod N
= (I\/Ie)d mod N
= M*“mod N

Por lo tanto, tenemos que demostrar que M¢? = M mod N
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RSA funciona correctamente: Demostracidn

Sabemos que e - d = 1 mod ¢(N)
» Por lo tanto: e-d = k- ¢(N) + 1

Tenemos que demostrar que Mk ?(N+1 = M mod N

» El siguiente lema es fundamental para la demostracién

Lema
Mk = M mod P y MK ¢(N+1 = M mod @
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RSA funciona correctamente: Demostracidn

Sabemos que e - d = 1 mod ¢(N)
» Por lo tanto: e-d = k- ¢(N) + 1

Tenemos que demostrar que Mk ?(N+1 = M mod N

» El siguiente lema es fundamental para la demostracién

Lema
Mk = M mod P y MK ¢(N+1 = M mod @

Demostracion: Primero suponemos que P|M.
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RSA funciona correctamente: Demostracidn

Entonces: MK¢M+lmod P = (M mod P)k¢(N)+1 mod P
= 0koN+lmod P
= 0

Por lo tanto: Mk ¢(N)+1 = M mod P

En segundo lugar, suponemos que P fM.
» Sea R= MmodP

Dado que R € {1,...,P — 1}, por teorema de Fermat:
RP~1=1mod P

Por lo tanto, dado que R = M mod P:
MP=1 =1mod P
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RSA funciona correctamente: Demostracidn

De esto concluimos que:

MEIMFL mod N = (MP~1)R(@=1) . My mod P
= (M"tmod P)(Q@=1) . MY mod P
= (1¥@QY. M)YmodP
M mod P

Concluimos que Mk ¢(M+1 = M mod P

» De la misma forma se demuestra que Mk ?(N)+1 =
M mod @
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RSA funciona correctamente: Demostracidn

Del lema concluimos que:

Mk'(fj(N)+1 - M =
Mk~q§(N)+1 - M

O T

Por lo tanto: - P=3-Q

Entonces, dado que Py @ son primos distintos tenemos que P|f3
» B=~-P

Concluimos que Mk(N+1 _p =~ . P. Q
» Vale decir: MK¢(N)+1 = M mod N 0
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RSA: Autentificacién y firma digitales

Escenario usual para RSA:
Ep Ea

M’ = Eg(M
A s(M) 5

Ep, Da Eg, Dg

Ex, Ep
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RSA: Autentificacién y firma digitales

Escenario usual para RSA:
Eg Ea

M’ = Eg(M
A s(M) 5

Ep, Da Eg, Dg

Ea, Eg

Dos preguntas a responder:

» Autentificacion: j Como puede saber A si Eg es efectivamente la
clave publica de B?

» Firma digital: ;Cémo puede saber B si el mensaje M’ fue
efectivamente enviado por A?
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RSA: Autentificacién y firma digitales

Una propiedad fundamental de RSA: E(D(M)) = M

» Usamos esta propiedad para resolver los problemas de
autentificacién y firma digital
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RSA: Autentificacién y firma digitales

Una propiedad fundamental de RSA: E(D(M)) = M

» Usamos esta propiedad para resolver los problemas de
autentificacién y firma digital

Autentificacién: Suponemos que existe una organizacién
certificadora /

» Todos tienen acceso seguro a E;
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RSA: Autentificacién y firma digitales

Una propiedad fundamental de RSA: E(D(M)) = M

» Usamos esta propiedad para resolver los problemas de
autentificacién y firma digital

Autentificacién: Suponemos que existe una organizacién
certificadora /

» Todos tienen acceso seguro a E;

. Como puede ser implementada la organizacién certificadora?

» ;Por qué podemos suponer que tenemos acceso seguro a £;7
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RSA: Autentificacién

Organizacidn certificadora funciona de la siguiente forma:

E, Certificadog = D;(Eg + datos de B)

Certificadog

Ea, Da Eg, Dg
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RSA: Autentificacién

Organizacidn certificadora funciona de la siguiente forma:

E, Certificadog = D;(Eg + datos de B)

A B
Certificadog

Ea, Da Eg, Dg

Tenemos entonces el siguiente protocolo:
» | entrega a B un certificado Certificadog

> Para saber la clave piblica de B (y los datos relevantes de B), A
utiliza E;(Certificadog)
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RSA: Firma digital

Envio de mensajes firmados: A envia tanto el mensaje M’ como una
firma F:

M’ = Eg(M), F = Da(M’)

Ep, Da Eg, Dg
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RSA: Firma digital

Envio de mensajes firmados: A envia tanto el mensaje M’ como una
firma F:

M’ = Eg(M), F = Da(M’)

Ep, Da Eg, Dg

B recibe M’ y F:
> Verificacién: ;Es cierto que M’ = Eo(M’)?

> Mensaje a leer: Dg(M’)
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RSA: Implementacién

Para poder implementar RSA necesitamos algoritmos eficientes
para los siguientes problemas:

(1) Generar primos Py @
(2) Generar nimeros e y d tales que e - d mod ¢(N) =1
(3) Calcular funciones E'y D

Ya resolvimos (3), ahora vamos a resolver (2).
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Maximo comun divisor

Sea MCD(a, b) el méximo comdn divisor de los nimeros a'y b

» iCémo podemos calcular MCD(a, b)?
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Maximo comun divisor

Sea MCD(a, b) el méximo comdn divisor de los nimeros a'y b

» iCémo podemos calcular MCD(a, b)?

Proposicién
Si b > 0, entonces MCD(a, b) = MCD(b, a mod b)
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Maximo comun divisor

Sea MCD(a, b) el méximo comdn divisor de los nimeros a'y b

» iCémo podemos calcular MCD(a, b)?

Proposicién
Si b > 0, entonces MCD(a, b) = MCD(b, a mod b)

Demostraciéon: Vamos a demostrar que un nimero ¢ divide a a'y
b si y sélo si ¢ divide a by amod b.

» De esto se concluye que MCD(a, b) = MCD(b, amod b)
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Maximo comun divisor

Sabemos que a =« - b+ (amod b)

(=) Suponga que cla y c|b.

Dado que (amod b) = a — «a - b, concluimos que c|(amod b).
(<) Suponga que c|by c|(amod b).

Dado que a = a- b+ (amod b), tenemos que c|a. O
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Calculo de maximo comun divisor

De lo anterior, concluimos la siguiente identidad:

a b=20

MCD(a, b) =
(.0) {MCD(b,amodb) b>0

Podemos usar esta identidad para generar un algoritmos recursivo
para calcular el maximo comun divisor.

» ;Cudl es la complejidad del algoritmo?
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Calculo de maximo comun divisor

Lema
Sia>byb >0, entonces (amodb) < 5
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Calculo de maximo comun divisor

Lema
Sia>byb >0, entonces (amodb) < 5
Demostracién: Si b > 2:
a a
db = a—b < a—2 = =
amo a a-3 5
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Calculo de maximo comun divisor

Si b < 3, existe k tal que 3 < k-b < a.

Por lo tanto:

d a
amo S a < a 5 5

Si b= 3 (a debe ser par):

amodb = 0 < b < a
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Calculo de maximo comun divisor

Concluimos que el algoritmo basado en la identidad calcula
MCD(a, b) en tiempo O(log a).

jPero este algoritmo puede hacer mas!

» Puede ser extendido para calcular s y t tales que
MCD(a,b) =s-a+t-b

Vamos a usar este algoritmo para calcular los coeficiente d y e
usados en RSA.

» Vamos a usar este algoritmo para calcular inversos modulares
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Algoritmo extendido para calcular el maximo comun divisor

Suponga que a > b, y defina la siguiente sucesién:

rn = a
n = b
riv1 = Fi-1 mod ri (i > 2)

Calculamos esta sucesién hasta un ndmero k tal que ry, =0

» Tenemos que MCD(a, b) = rx_1
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Algoritmo extendido para calcular el maximo comun divisor

Al mismo tiempo calculamos sucesiones s;, t; tales que:

rr = si-at+t-b

Tenemos que: MCD(a,b) =rx_ 1 =s, 1-a+tx1-b

Sean:
so=1 to=20
so=20 tr=1
Se tiene que:
rnn = sSp-attyg-b
n = s-a+t-b
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Algoritmo extendido para calcular el maximo comun divisor

Dado que r;_1 = L%J - f; + ri_1 mod r;, tenemos que:
1

ri_
o o= [ n+
1
Por lo tanto:
ri
sicirattioi-b = | 'r.lj “(si-a+ti-b)+rin
1
Concluimos que:
rie ri_
rivn = (sioi—|——]-s)-at+(tima—|—] ;)b

1 1
Definimos entonces:

ri—1
sit1 = si-1— | ’r_ ] - si
1

ri—1
tiy1 = ti1— | ,r- -t
1
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Algoritmo extendido para calcular el maximo comun divisor

Ejemplo

Vamos a usar el algoritmo para a =60y b = 13.

Inicialmente:

I’0:60
r1:13

Entonces tenemos que:

r

52

to

11C3242 - Complejidad Probabilistica

So 1 to
S1 0 t1
romod

n
S0 — Lr—lJ - 51

I
to — I_—OJ -t
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Algoritmo extendido para calcular el maximo comun divisor

Example (Continuacién)

Por lo tanto:

rn =28 s5s=1 th = —4

Y el proceso continua:
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Algoritmo extendido para calcular el maximo comun divisor

Example (Continuacién)

Por lo tanto:

Y el proceso continua:

r3=>5 s3=—1 t3 =05
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Algoritmo extendido para calcular el maximo comun divisor

Example (Continuacién)
Por lo tanto:

rn =28 s5s=1 th = —4

Y el proceso continua:

r3s=>5 s3=—1 t3=>5
=3 Sy =2 ty = —9
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Algoritmo extendido para calcular el maximo comun divisor

Example (Continuacién)

Por lo tanto:

rn =28 s5s=1 th = —4

Y el proceso continua:

r3s=>5 s3=—1 t3=>5
=3 Sy =2 ty = —9
s =2 ss = —3 ts = 14
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Algoritmo extendido para calcular el maximo comun divisor

Example (Continuacién)

Por lo tanto:

rn =28 s5s=1 th = —4

Y el proceso continua:

r3s=>5 s3=—1 t3=>5

=3 Sy =2 ty = —9
s =2 ss = —3 ts = 14
re=1 Se =5 te = —23
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Algoritmo extendido para calcular el maximo comun divisor

Example (Continuacién)

Por lo tanto:

r2:8

Y el proceso continua:

r3:5
I’4:3
r5:2
r6:1
r7:O
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53:—1
54:2
55:—3
56:5
57:—13

th = —4
t3=>5
ty = —9
ts = 14
te = —23
t; = 60
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Algoritmo extendido para calcular el maximo comun divisor

Example (Continuacién)

Por lo tanto:

rn =28 s5s=1 th = —4

Y el proceso continua:

r3s=>5 s3=—1 t3=>5

=3 Sy =2 ty = —9
s =2 ss = —3 ts = 14
re=1 Se =5 te = —23

rr=20 s; = —13 t; = 60

Tenemos que: 1 =5-60 + (—23) - 13
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Inverso modular

Definicion
b es inverso de a en mddulo n sia- b=1modn

Para el caso de RSA: d es inverso de e en médulo ¢(N)

> En el ejemplo: 37 es inverso de 13 en mddulo 60

i Todo nimero tiene inverso modular?
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Inverso modular

Definicion
b es inverso de a en mddulo n sia- b=1modn

Para el caso de RSA: d es inverso de e en médulo ¢(N)

> En el ejemplo: 37 es inverso de 13 en mddulo 60

i Todo nimero tiene inverso modular?

» No: 2 no tiene inverso en mdédulo 4
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Inverso modular

Definicion
b es inverso de a en mddulo n sia- b=1modn

Para el caso de RSA: d es inverso de e en médulo ¢(N)

> En el ejemplo: 37 es inverso de 13 en mddulo 60

i Todo nimero tiene inverso modular?

» No: 2 no tiene inverso en mdédulo 4

iBajo qué condiciones a tiene inverso en mdédulo n?
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Inverso modular

Definicion
b es inverso de a en mddulo n sia- b=1modn

Para el caso de RSA: d es inverso de e en médulo ¢(N)

> En el ejemplo: 37 es inverso de 13 en mddulo 60

i Todo nimero tiene inverso modular?

» No: 2 no tiene inverso en mdédulo 4

iBajo qué condiciones a tiene inverso en mdédulo n?

» ;Como podemos calcular este inverso?
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Inverso modular: Existencia

Teorema

a tiene inverso en mddulo n si y sélo si MCD(a,n) =1
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Inverso modular: Existencia

Teorema

a tiene inverso en mddulo n si y sélo si MCD(a,n) =1

Demostracion: (=) Suponga que b es inverso de a en médulo n

» Entonces: a- b=1modn

Sededuce que a-b=a-n+1, porloquel =a-b—a-n
Concluimos que si c|a y c|n, entonces c|1

» Por lo tanto ¢ debe ser igual a 1, de lo que concluimos que
MCD(a,n) =1

11C3242 - Complejidad Probabilistica 41 / 104



Inverso modular: Existencia

(<) Suponga que MCD(a, n) =1

Ejecutando el algoritmo extendido para el cdlculo del mdximo
comun divisor obtenemos s y t tales que:

1 = s-n+t-a

Por lo tanto: a-t = 1modn

» Concluimos que a tiene inverso en médulo n
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Inverso modular: Existencia

(<) Suponga que MCD(a, n) =1

Ejecutando el algoritmo extendido para el cdlculo del mdximo
comun divisor obtenemos s y t tales que:

1 = s-n+t-a

Por lo tanto: a-t = 1modn

» Concluimos que a tiene inverso en médulo n

Pregunta final: j Es necesario suponer que n > a en esta parte de la
demostracion? O
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Calculo de exponentes e y d en RSA
Recuerde que en RSA: N=P-Qy ¢(N)=(P—-1)-(Q —1)
» Tenemos que generar e y d tales que e - d = 1 mod ¢(N)

Tenemos los ingredientes necesarios para generar e y d:
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Calculo de exponentes e y d en RSA

Recuerde que en RSA: N=P-Qy ¢(N)=(P—-1)-(Q —1)
» Tenemos que generar e y d tales que e - d = 1 mod ¢(N)

Tenemos los ingredientes necesarios para generar e y d:

genere al azar un nimero e
while MCD(e, ¢(N)) > 1 do
genere al azar un ndmero e
calcule sy t talesque 1 =s-¢(N)+t-e
sea d € {0,...,o(N) — 1} tal que d = t mod ¢(N)
return (e, d)
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RSA: Implementacién (continuacién)

Como mencionamos anteriormente, para poder implementar RSA
necesitamos algoritmos eficientes para los siguientes problemas:

(1) Generar primos Py @
(2) Generar nimeros e y d tales que e - d mod ¢(N) =1
(3) Calcular funciones E'y D

Ya resolvimos (2) y (3), ahora vamos a resolver (1).

» Aqui vamos a necesitar algoritmos probabilisticos
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Generacion de ndmeros primos

Para generar un primo P usamos un enfoque simple:
> Generamos P al azar

» Usamos un test de primalidad para verificar si P es primo
» Si P no es primo, lo generamos de nuevo

Para que este enfoque funcione, necesitamos:
» que la probabilidad de encontrar un primo sea alta

> un test de primalidad eficiente
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Generacion de ndmeros primos

Sea m(n): Cantidad de nimeros primos menores o iguales a n
» Ejemplo: 7(2) =1y 7(10) =4
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Generacion de ndmeros primos

Sea m(n): Cantidad de nimeros primos menores o iguales a n
» Ejemplo: 7(2) =1y 7(10) =4

El siguiente teorema entrega una aproximacién de m(n).

Teorema (Hadamard-de la Vallée Poussin)

o 2B _

n—00 n
Inn
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Generacion de ndmeros primos

Concluimos que la probabilidad de encontrar un primo en el

intervalo {m, ..., n} (m < n) es aproximadamente:
oy _m=l
m(n) — m(m —1) B Inn In(m—1)

n—(m-—1) - n—(m-—1)

Entonces: La probabilidad de encontrar un primo es alta.

» Por ejemplo, la probabilidad de encontrar un primo de 200 digitos es
aproximadamente:

10200_1 10199_1
In(10200—1) } = \ In(10199—1) 1
~ 0,00217 > —

10200 _ 10199 500

Por lo tanto: jSélo nos falta un test de primalidad eficiente!
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Test de primalidad

Ingrediente esencial para determinar primos Py @ usados en RSA:
Tests de primalidad

Estos tests usan aleatoriedad.
» Hay una probabilidad de error asociada al resultado

Vamos a estudiar uno de estos tests.

11C3242 - Complejidad Probabilistica 48 / 104



Test de primalidad: Primer componente

El test de primalidad que vamos a estudiar estd basado en estas
propiedades (n > 3):

1. Sinesprimoyac {1,...,n— 1}, entonces a" ! = 1 mod n

2. Si n es compuesto, entonces existe a € {1,...,n — 1} tal que
a" 1% 1modn
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Test de primalidad: Primer componente

El test de primalidad que vamos a estudiar estd basado en estas
propiedades (n > 3):
1. Sinesprimoyac {1,...,n— 1}, entonces a" ! = 1 mod n

2. Si n es compuesto, entonces existe a € {1,...,n — 1} tal que
a" 1% 1modn

Demostracion de 2. Sea a € {1,...,n— 1} tal que
MCD(a,n) > 1

» a no tiene inverso en moédulo n

Concluimos que a"! # 1 mod a

n—2

» Dado que a no puede ser inverso de a en mddulo n ]
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Test de primalidad: Primer componente

Para n > 2, sea:

Z, = {ae{l,...,n—1} | MCD(a,n) =1}

n

Sabemos que para n compuesto: Si a € ({1,...,n—1} \Z}),
entonces 3" % 1 mod n

Test de primalidad depende de cuan grande es Z7,
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Test de primalidad: Primer componente

Para n > 2, sea:

Z, = {ae{l,...,n—1} | MCD(a,n) =1}

n

Sabemos que para n compuesto: Si a € ({1,...,n—1} \Z}),
entonces 3" % 1 mod n

Test de primalidad depende de cuan grande es Z7,
» Funcién de Euler: ¢(1) =0y ¢(n) = |Z}| para n > 2
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Test de primalidad: Primer componente

Para n > 2, sea:

Z, = {ae{l,...,n—1} | MCD(a,n) =1}

n

Sabemos que para n compuesto: Si a € ({1,...,n—1} \Z}),
entonces 3" % 1 mod n

Test de primalidad depende de cuan grande es Z7,
» Funcién de Euler: ¢(1) =0y ¢(n) = |Z}| para n > 2

Necesitamos saber cudl es el valor de ¢(n)
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Propiedades simples:
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Propiedades simples:

» Si pesprimo: ¢(p) =p—1

i
v

«4O0>» «Fr «=» <« Q>



Funcién de Euler

Propiedades simples:

» Si pesprimo: ¢(p) =p—1
» Sipesoprimoy k > 1: ¢(p¥) = pk — pk=t
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Funcién de Euler

Propiedades simples:

» Si pesprimo: ¢(p) =p—1
» Sipesoprimoy k > 1: ¢(p¥) = pk — pk=t

i Cudl es el valor de ¢(n) en general?
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Funcién de Euler

Propiedades simples:

» Si pesprimo: ¢(p) =p—1
» Sipesoprimoy k > 1: ¢(p¥) = pk — pk=t

i Cudl es el valor de ¢(n) en general?

> Necesitamos teoria de grupos
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Teoria de grupos

Para recordar
Un conjunto G y una funcién (total) o: G x G — G forman un
grupo si:

1. Para cada a,b,c € G: (aob)oc=ao(boc)

2. Existe e € G tal que paracada a€ G: aoe=coa=a

3. Paracadaa€e G, existe be G:aob=boa=c¢e

11C3242 - Complejidad Probabilistica 52 / 104



Teoria de grupos

Para recordar
Un conjunto G y una funcién (total) o: G x G — G forman un
grupo si:

1. Para cada a,b,c € G: (aob)oc=ao(boc)

2. Existe e € G tal que paracada a€ G: aoe=coa=a

3. Paracada a€ G, existe be G: aob=boa=c¢e

Propiedades bdsicas
» Neutro es unico: Si e; y e, satisfacen 2., entonces e; = &

» Inverso de cada elemento a es unico: Siaob=boa=-c¢ey
aoc=coa=e, entonces b=c
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Teoria de grupos

Ejercicios
Muestre que los siguientes son grupos:

1. (Zn,+), donde Z, = {0,1,...,n—1} y + es la suma en
médulo n

2. (Z3,-), donde - es la multiplicacién en médulo n

3. (Zx, x Z%,-), donde (a1, b1) - (a2, b2) = ((a1 - a2) mod m,
(bl . b2) mod n)
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Teoria de grupos: Nocién de isomorfismo

Definition
Grupos (Gy,01), (Gz,02) son isomorfos si existe una biyeccién
f : Gi — Gp tal que para todo a, b € Gy:

f(acy b) = f(a)oyf(b)

Notacién: (Gy,01) = (G, 0,) indica que estos grupos son
isomorfos.

La nocién de isomorfismo es muy Util para el estudio de la funcién
de Euler.
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Nocién de isomorfismo y la funcién de Euler

Teorema
Sim,n>2y MCD(m,n) =1, entonces (Z},.,,,") = (Z}, X Z},,")

m-n> "
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Nocién de isomorfismo y la funcién de Euler

Teorema
Sim,n>2y MCD(m,n) =1, entonces (Z},.,,,") = (Z}, X Z},,")

m-n> "

Para demostrar este teorema, necesitamos un teorema muy util.
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Nocién de isomorfismo y la funcién de Euler

Teorema
Sim,n>2y MCD(m,n) =1, entonces (Z},.,,,") = (Z}, X Z},,")

Para demostrar este teorema, necesitamos un teorema muy util.

Teorema (Chino del Resto)
Suponga que MCD(m, n) = 1. Para todo a y b, existe c tal que:

c = a mod m

c = b modn
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Teorema Chino del Resto: Demostracidn

Dado que MCD(m, n) = 1, existen d y e tales que:

n-d = 1 mod m
m-e = 1 mod n
Sea
c = a-n-d+b-m-e
Se tiene que:
c = a mod m
¢ = b mod n

O
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Nocién de isomorfismo y la funcién de Euler (continuacién)

Veamos ahora la demostracién que (Z3,.,,-) = (Z}, x Z},-)

m-ns°

» Recuerde que m,n>2y MCD(m,n) =1
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Nocién de isomorfismo y la funcién de Euler (continuacién)

Veamos ahora la demostracién que (Z3,.,,-) = (Z}, x Z},-)

m-ns°

» Recuerde que m,n>2y MCD(m,n) =1

Sea f(x) = (xmod m, x mod n)
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Nocién de isomorfismo y la funcién de Euler (continuacién)

Veamos ahora la demostracién que (Z3,.,,-) = (Z}, x Z},-)

m-ns°

» Recuerde que m,n > 2y MCD(m,n) =1
Sea f(x) = (xmod m, x mod n)

Tenemos que:
. *
> 7L, = LY, X T,

SiaeZ*

m-n?

entonces MCD(a, m- n) =1

Por lo tanto: MCD(a, m) =1y MCD(a,n) =1
» Asi, MCD(amod m,m) =1y MCD(amodn,n) =1

Concluimos que f(a) = (amod m, amod n) € Z}, X Z},.
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Nocién de isomorfismo y la funcién de Euler (continuacién)
> fesl-1

Sia,beZ:. ,y f(a) =f(b), entonces:
= b mod m

a = b modn

Por lo tanto: (b—a)=a-my (b—a)=p-n
» Asi, a-m=L-n

Dado que m|(5 - n) y MCD(m, n) =1, se tiene que 5 =~ -m

Concluimos que (b—a)=~-m-n
» Se tiene que a = bmod m - n, lo cual implica que a = b (dado
quel <a,b<m-n-1)
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Nocién de isomorfismo y la funcién de Euler (continuacién)

» f es sobre

Si (a,b) € Z}, x Z},, por Teorema Chino del Resto tenemos

que existe ¢ tal que:
c = a mod m

¢ = b mod n

Dado que (a — ¢) = a- my MCD(a, m) = 1, concluimos que
MCD(¢c, m) = 1.

» De la misma forma concluimos que MCD(c, n) =1

Se tiene que MCD(c, m - n) = 1.
» Por lo tanto: (cmodm - n) € Z?, , ya que MCD(c, m - n) =
MCD(cmod m- n,m- n)

11C3242 - Complejidad Probabilistica 59 / 104



Nocién de isomorfismo y la funcién de Euler (continuacién)

Sea d = (cmod m - n)

Dado que c = a - m- n+ d, se tiene que:

c = d mod m

c = d mod n

Por lo tanto, d es el elemento buscado:
f(d) = (dmodm,dmodn)
= (cmod m, cmod n)

= (a,b)
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Nocién de isomorfismo y la funcién de Euler (continuacién)

> f es un isomorfismo de Zy, ., en Zy. X 7},
Dados a,b € Z7, :
f(a-b) = ((a-b)modm, (a-b)modn)
= (((amod m) - (bmod m)) mod m,
((amod n) - (bmod n)) mod n)

(amod m, amod n) - (bmod m, bmod n)

= f(a)-f(b)
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Funcién de Euler (continuacién)

Corolario
Sim,n>2y MCD(m,n) =1, entonces ¢(m - n) = ¢(m) - ¢(n)

Ejemplo
SiN=P-Qcon Py Q primos distintos (como en RSA), entonces
p(N)=(P-1)-(Q-1)
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Funcién de Euler (continuacién)

Corolario

Sin= Hle pf", donde p; < pp < --- < pg son nimeros primos y
1< ki, ko,...,ks, entonces:

$(n) = ﬁ(p;k"—p;k"_l)

i=1

Conclusién: Para un nimero compuesto n, el conjunto Z} puede
tener un gran ndmero de elementos.

» No podemos basar nuestro test en los elementos del conjunto
({1,...,n—=1} \NZ})
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Test de primalidad: Segundo componente

Una observacién importante: Si n es compuesto, entonces puede
existir a € Z* tal que a"~! # 1 mod n.

» Por ejemplo: 3'° mod 16 = 11

En lugar de considerar Zj, en el test de primalidad, consideramos:

Jo = {a€Z|a"t =1modn}

Si demostramos que para cada niimero compuesto n se tiene que
|Jn| < 3 |Zj|, entonces tenemos un test de primalidad.

» Puesto que para p primo: |J,| = [Zp| =p—1
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Test de primalidad: Segundo componente

. Como funcionaria el test de primalidad?

» ;Con que salidas se podria equivocar? ; Cudl seria la
probabilidad de error?
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Test de primalidad: Segundo componente

. Como funcionaria el test de primalidad?

» ;Con que salidas se podria equivocar? ; Cudl seria la
probabilidad de error?

i Qué enfoque podriamos usar para demostrar que |J,| < % |z
(para n compuesto)?
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Test de primalidad: Segundo componente

. Como funcionaria el test de primalidad?

» ;Con que salidas se podria equivocar? ; Cudl seria la
probabilidad de error?

i Qué enfoque podriamos usar para demostrar que |J,| < % |z
(para n compuesto)?

» Nuevamente teoria de grupos nos va a ayudar
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Teoria de grupos: Subgrupos

Definition
(H, o) es un subgrupo de un grupo (G,0), para® C H C G, si
(H, o) es un grupo.
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Teoria de grupos: Subgrupos

Definition
(H, o) es un subgrupo de un grupo (G,0), para® C H C G, si
(H, o) es un grupo.

Propiedades basicas

> Si e es el neutro en (G,0) y e es el neutro de (H, o),
entonces e; = &

» Para cada a € H, si bes el inverso de aen (G,0) y c es el
inverso de a en (H, o), entonces ¢ = b
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Teoria de grupos: Subgrupos

Definition
(H, o) es un subgrupo de un grupo (G,0), para® C H C G, si
(H, o) es un grupo.

Propiedades basicas

> Si e es el neutro en (G,0) y e es el neutro de (H, o),
entonces e; = &

» Para cada a € H, si bes el inverso de aen (G,0) y c es el
inverso de a en (H, o), entonces ¢ = b

Ejercicio

Demuestre que (Jp, ) es un subgrupo de (Z}, )
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Subgrupos: Demostracién de las propiedades bésicas

» Suponga que e es el neutro en (G,0) y e es el neutro de
(H, o).

» Vamos a demostrar que e; = &

Dado que e; es el neutro en (G,0): e;o0e; = &

Dado que e es el neutro en (H,0): exoep = &
» Notese que usamos la misma operacién en Hy G

Concluimos que epoe; = e 0 e
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Subgrupos: Demostracién de las propiedades bésicas

Sea e; ! el inverso de e en (G, o). Entonces:

moer=goe = & o(poe)=e'o(eoe)
= (e;toe)oe = (6 oe)oe
= €10€ =€106
= €1 =6

Por lo tanto: e = &
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Subgrupos: Demostracién de las propiedades bésicas

» Sea a € H, y suponga que b es el inverso de aen (G,0) y c es
el inverso de a en (H, o).

» Vamos a demostrar que ¢ = b

Sea e el neutro en (G,0) y (H,0).

» Por la primera propiedad, sabemos que (G, o) y (H, o) tiene el
mismo neutro

Dado que b es el inverso de aen (G,0): acb=¢

Dado que c es el inverso de a en (H,0): acc=¢e
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Subgrupos: Demostracién de las propiedades bésicas

Concluimos que: aob=aoc

Sea a~! el inverso de a en (G, o). Entonces:
aob=aoc = a‘lo(aocb)=ato(aoc)
= (aloa)ob=(atoa)oc
= eob=eoc
= b=c

Por lo tanto: b = ¢ O
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Teoria de grupos: Tamaio de un subgrupo

Teorema (Lagrange)

Si (G, o) es un grupo finito y (H,o) es un subgrupo de (G, o),
entonces |H| divide a |G|.
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Teoria de grupos: Tamaio de un subgrupo

Teorema (Lagrange)

Si (G, o) es un grupo finito y (H,o) es un subgrupo de (G, o),
entonces |H| divide a |G|.

Demostracion: Suponga que e es el elemento neutro de (G,0) y
a~!es el inverso de a en (G, o).

Sea ~ una relacidén binaria sobre G definida como:

a~bsiysélosiboaleH

Lema

~ es una relacion de equivalencia.
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Teorema de Lagrange: Demostracion

Demostracion del lema:

1

» a~ayaqueaoa =eye€eH

» Suponga que a ~ b.
» Tenemos que demostrar que b ~ a

Dado que a~ b: boa ' ¢ H
» Tenemos que demostrar que ao b=t € H

Tenemos que:
(boaHNo(aob™) = (bo(atoa)ob?!
= (boe)ob?!
= bob™?

= €
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Teorema de Lagrange: Demostracion

De la misma forma concluimos que (aob™!)o(boa!) =e
» Por lo tanto: (boa 1)l =a0b?

Concluimos que ao b1 estd en H, ya que (H, o) es un
subgrupo de (G, o).

» Supongaquea~byb~c.
» Tenemos que demostrar que a ~ ¢

Por hipétesis: boa € Hy cob e H
» Tenemos que demostrar que coa™t € H

Pero (cob 1) o(boal)=coalyoescerradaen H
» Porlo tanto: coa l e H O
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Teorema de Lagrange: Demostracion

Sea [a]~ la clase de equivalencia de a € G bajo la relacién ~

Lema
1. [e]Je=H
2. Para cada a,b € G: |[a]~| = |[b]~]
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Teorema de Lagrange: Demostracion

Sea [a]~ la clase de equivalencia de a € G bajo la relacién ~

Lema
1. [e]Je=H
2. Para cada a,b € G: |[a]~| = |[b]~]

Del lema se concluye el teorema.

» Puesto que las clases de equivalencia de ~ particionan G

11C3242 - Complejidad Probabilistica 74 / 104



Teorema de Lagrange: Demostracion

Demostracion del lema:
1. Se tiene que:

acle]. e~a
aceleH
aoec H

acH

ted e

2. Sean a,b € G, y defina la funcién f de la siguiente forma:

f(x) = Xo(aflo b)
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Teorema de Lagrange: Demostracion

Se tiene que:

x € [a]~

S R I

an~x
xoaleH
(xoaloecH
(xoaYo(bob e H
(xo(eflob))ob_1 eH
f(x)ob teH

b~ f(x)

f(x) € [b]~

Por lo tanto: f : [a]~ — [b]~

» Vamos a demostrar que f es una biyeccién, de lo cual

concluimos que [[a]~| = |[b]~|
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Teorema de Lagrange: Demostracion

fes1-1:
fx)=f(y) = xo(a™ °b) = (_IOb)
= (xo(tob)o(bloa)
( (a ob))o (b o a)
= xo(a~lto(bob ) oa)=
o(a"to(bob)oa)
= ((a loe)oa)=yo((a~toe)oa)
= xo(aloa)=yo(atoa)
= xoe=yoe
= x=y
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Teorema de Lagrange: Demostracion

f es sobre:

y € [b]~

S O R

b~y

yob leH
(yobHo(acal)eH
(yobt)oa)oateH
2~ ((yob)o3)
(yob ') oa)e[a]

Sea x = ((y o b™1) 0 a). Tenemos que:
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f(x)

xo(a~tob)
((yobHoa)o(atob)
yo(blo(aca)ob)
yo((b oe)ob)
yo (b~ ob)
yoe
y
]
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Test de primalidad: Segundo componente (continuacién)

Pregunta pendiente: ; Qué enfoque podriamos usar para demostrar
1
que |Jn| < 2 |Z>rk1|?
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Test de primalidad: Segundo componente (continuacién)

Pregunta pendiente: ; Qué enfoque podriamos usar para demostrar
1
que |Jn| < 2 |Z:|?

» jUsamos el Teorema de Lagrange!
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Test de primalidad: Segundo componente (continuacién)

Pregunta pendiente: ; Qué enfoque podriamos usar para demostrar
1
que |Jn| < 2 |Z:|?

> jUsamos el Teorema de Lagrange!

Dado que (J,, ) es un subgrupo de (Z3,):

Si existe a € (Z} . J»), entonces |J,| < 3 - |Zj|
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Test de primalidad: Segundo componente (continuacién)

Pregunta pendiente: ; Qué enfoque podriamos usar para demostrar
1
que |Jn| < 2 |Z:|?

> jUsamos el Teorema de Lagrange!

Dado que (J,, ) es un subgrupo de (Z3,):

Si existe a € (Z} . J»), entonces |J,| < 3 - |Zj|

i Tenemos entonces nuestro test de primalidad?
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Test de primalidad: Segundo componente (continuacién)

Pregunta pendiente: ; Qué enfoque podriamos usar para demostrar
1
que |Jn| < 2 |Z:|?

» jUsamos el Teorema de Lagrange!

Dado que (J,, ) es un subgrupo de (Z3,):

Si existe a € (Z} . J»), entonces |J,| < 3 - |Zj|

i Tenemos entonces nuestro test de primalidad?

» Lamentablemente no todavia: Nimeros de Carmichael
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Test de primalidad: Segundo componente (continuacién)

Pregunta pendiente: ; Qué enfoque podriamos usar para demostrar
1
que |Jn| < 2 |Z:|?

» jUsamos el Teorema de Lagrange!

Dado que (J,, ) es un subgrupo de (Z3,):

Si existe a € (Z} . J»), entonces |J,| < 3 - |Zj|

i Tenemos entonces nuestro test de primalidad?
» Lamentablemente no todavia: Nimeros de Carmichael

» Pero lo que hemos aprendido va a ser fundamental para
encontrar el test
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Test de primalidad: Segundo componente (continuacién)

Definition
Un ndmero n es de Carmichael si n > 2, n es compuesto y
|Jn| = |Z7.

Ejemplo
561, 1105 y 1729 son nimeros de Carmichael.
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Test de primalidad: Segundo componente (continuacién)

Definition
Un ndmero n es de Carmichael si n > 2, n es compuesto y
|Jn| = |Z7.

Ejemplo
561, 1105 y 1729 son nimeros de Carmichael.

Teorema (Alford-Granville-Pomerance)

Existe un ndmero infinito de nimeros de Carmichael.
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Test de primalidad: Tercer componente

Conclusién: El test basado en J, no va a funcionar.
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Test de primalidad: Tercer componente

Conclusién: El test basado en J, no va a funcionar.

i Qué hacemos entonces?
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Test de primalidad: Tercer componente

Conclusién: El test basado en J, no va a funcionar.

i Qué hacemos entonces?

> En lugar de utilizar J,,, vamos a usar las herramientas que
desarrollamos sobre el siguiente conjunto (n impar):

n—1 n—1

S, = {a€Z;|az =1modn 6 a2

= —1mod n}

jEsto si funciona!
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Test de primalidad: Un intento exitoso

Vamos a disenar un test de primalidad considerando los conjuntos:

n—1

St = {ac€Zi|az =1modn}
S, = {an’,",|a"51 = —1modn}
Se = STus,

Para hacer esto necesitamos estudiar algunas propiedades de los
conjuntos S;F, Sy S,

» Consideramos primero el caso en que n es primo, y luego el
caso en que n es compuesto
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Una propiedad fundamental de S, para n primo

Proposicion
Si n > 3 es primo, entonce S, =7,
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Una propiedad fundamental de S, para n primo

Proposicion
Si n> 3 es primo, entonce S, =7,

Demostracion: Si a € {1,...,n— 1}, tenemos que
a" ! = 1modn.

n—1

Por lo tanto (a2

)2 = 1 mod n, de lo cual se deduce que:

n—1

(a2 +1)-(a%1—1)50m0dn

n—1

Asi, dado que n es primo se concluye que a2
n—1
6az2 =—-1modn. ]

=1modn
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Raices modulares

Definition

b es una raiz cuadrada de a en médulo n si b2 = amodn

Ejemplo
3 es una raiz cuadrada de 9 en médulo 16, y 3 es una raiz
cuadrada de 4 en mdédulo 5.

Vamos a ver que hay una relacién estrecha entre S, y las raices
cuadradas modulares.

» Esta relacién es fundamental para el test de primalidad
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Existencia de raices modulares

Teorema

Sea n >3 un primoyac {l,...,n—1}. Entonces a tiene raiz
g b . n—1

cuadrada en médulo n si y sélo si a 2 =1 mod n.
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Existencia de raices modulares

Teorema

Sea n >3 un primoyac {l,...,n—1}. Entonces a tiene raiz
g b . n—1
cuadrada en médulo n si y sélo si a 2 =1 mod n.

Demostracion: (=) Suponga que a tiene raiz cuadrada en
médulo n.

» Sea bec {1,...,n—1} tal que b> = amodn

Se tiene que:

a" = (bz)%1 mod n
= prl mod n
= 1 mod n
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Existencia de raices modulares: Demostracion

(<) Para demostrar esta direccién del teorema, usamos el
siguiente lema.

Sea p(x) el polinomio:

donde k > 1, ay € {1,...,n—1} y cada a; € {0,...,n—1}
0<j<k-1)

Decimos que a es una raiz de p(x) en médulo n si p(a) = 0 mod n.
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Existencia de raices modulares: Demostracion

Lema

p(x) tiene a lo mds k raices en médulo n.
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Existencia de raices modulares: Demostracion

Lema

p(x) tiene a lo mds k raices en médulo n.

Demostracion: Decimos que dos polinomios p1(x) y p2(x) son
congruentes en médulo n si para todo a € {0,...,n— 1}:

pi(a) = p2(a) modn

Notacién
p1(x) = p2(x) mod n

Sea a una raiz de p(x) en médulo n.
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Existencia de raices modulares: Demostracion

Vamos a demostrar que existe un polinomio g(x) de grado k — 1
tal que:

p(x) = (x—a)-q(x) modn

De la propiedad anterior se concluye que el lema es cierto.

» ;Por qué?
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Existencia de raices modulares: Demostracion

Vamos a demostrar que existe un polinomio g(x) de grado k — 1
tal que:

p(x) = (x—a)-q(x) modn

De la propiedad anterior se concluye que el lema es cierto.

» ;Por qué?

Definimos g(x) como:

donde b; = aj 41 + aji0-a+ -+ -a,- a1t
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Existencia de raices modulares: Demostracion

Se tiene que:

(x—a)-q(x) = (kib,-x"“) + <§(—a . b,-)x">

i=0 i=0
- (gb,_le> ¥ <§(—a b))

Asi, dado que:
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Existencia de raices modulares: Demostracion

Y dado que para i € {1,...,k—1}:

(bi1—a-bj) = ai+ai+l‘a+"'+-ak-ak_i_
a'(ai+1+a;+2-a+...+,ak,ak—l—i)
= ai+a,'+1-a_|_..._|_,ak‘ak—i_
ai+1-a—a,-+2.a2_..._,ak,ak—1)
= a

Concluimos que:

(x—a)-qx) = (Zk:ai'x') —a- by

i=1
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Existencia de raices modulares: Demostracion

Pero:

—a-bp = —a-(aitap-at---+-a-a1

= —31-3—32'32—...—ak'ak

De lo cual deducimos que:

ag = —a-byp modn,

ya queak-ak+---+a1-a+3050modn.

Tenemos entonces que:

(x—a)-q(x) = p(x) modn
U
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Existencia de raices modulares: Demostracion

Volvemos a la demostracion inicial:

. n—1 .
» Queremos demostrar que si @ 2 = 1mod n, entonces a tiene
raiz en mdodulo n

Sea R={b?|1<b< 51}

Como b% = (n— b)?> mod n, se tiene que:

a tiene raiz en médulo nsiy sélosi a e R
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Existencia de raices modulares: Demostracion

Por (=) sabemos que:

R C {ae{l,...,n—1}|a"T_151modn}

Ademds, sabemos quesil1 < b < c < ”%1 y b%> = c®mod n:

(c—=b)-(c+b)=0modn

Asi, dado que 2 < b+ ¢ < n—1, concluimos que b = cmod n

» Dado que n es primo

Obtenemos una contradiccién puesto que 1 < (¢ — b) < "51.

n—1
2

» Por lo tanto: |R| =
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Existencia de raices modulares: Demostracion

n—1 ., . s
Sea p(x) = x 2 — 1. También sabemos que p(x) tienes a lo mas
"%1 raices en mdédulo n.

n—1

> Por lo tanto: [{a€ {1,...,n—1} a2 =1modn}| <2t
Concluimos que:

-1 n— -1
”2 = IR < {ae{l,....n—1}|a"= =1modn}| < ”2
Por lo tanto:

R = {ae{l,...,n—l}\a";1 = 1 mod n}

, . nh—1 . . , ,
Asi, si a 2 = 1mod n, se tiene que a tiene raiz en médulo n. O
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Una propiedad fundamental de S;" y S, para n primo

Si n > 3 es primo, dado que S, = Z},, obtenemos por el teorema:

n—1

» Si a no tiene raiz en mdédulo n, entonces a2 = —1modn
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Una propiedad fundamental de S;" y S, para n primo

Si n > 3 es primo, dado que S, = Z},, obtenemos por el teorema:

n—1

» Si a no tiene raiz en mdédulo n, entonces a2 = —1modn

Asi, obtenemos el siguiente corolario de los resultados anteriores.

Corolario

Si n> 3 es primo:

n—1
2

Sl = 15,1 =
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Una propiedad fundamental de S, para n compuesto

Teorema

Sea n = ny - ny, donde ny,ny >3 y MCD(ny,ny) = 1. Si existe
n—1

a € Z; tal que a 2 = —1modn, entonces:

1
Sl < 512
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Una propiedad fundamental de S, para n compuesto

Teorema
Sea n = ny - ny, donde ny,ny >3 y MCD(ny,ny) = 1. Si existe
a € Z;, tal que 3%1 = —1 mod n, entonces:
1,
Demostracion: Suponga que a€ Zh y a2 = —1modn.

Por Teorema Chino del Resto, existe b tal que:

b = a modm

b = 1 modny
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Una propiedad fundamental de S, para n compuesto:

Demostracion

Entonces: a=a-n+byl=0F-nm+b
» Por lo tanto MCD(b,n) =1, ya que a € Z},

Ademas, tenemos que:

n—1

b=

Por lo tanto:
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Una propiedad fundamental de S, para n compuesto:
Demostracién

Sea ¢ = (bmod n). Concluimos que ¢ ¢ S,y ¢ € Z}.
» Por lo tanto: S5, C Zj,

Pero se tiene que (Sp, ) es un subgrupo de (Z}, )
» ;Por qué?

Por Teorema de Lagrange: |S,| < 5 - |Z| O
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Finalmente: Un test aleatorio de primalidad

Input: Ndmero impar n > 3 y nlimero kK >1

El test realiza los siguiente pasos:

(1) Si n= m" donde £ > 2, entonces retorna COMPUESTO. En
caso contrario pasa a (2)

(2) Elije al azar ay,...,ak € {1,...,n—1}

(3) Si para algin a; (1 <i < k) se tiene que MCD(aj, n) > 1,
entonces retorna COMPUESTO. En caso contrario pasa a (4)
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Finalmente: Un test aleatorio de primalidad

n—1

(4) Calcula b = (a;? modn), paracadaic {1,... k}

1

(5) Si para algin b; (1 < i < k) se tiene que b; # 1modny
b; % —1mod n, entonces retorna COMPUESTO. En caso
contrario pasa a (6)

(6) Si bj =1modn paracada i€ {1,...,n—1}, entonces retorna
COMPUESTO. En caso contrario retorna PRIMO
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Finalmente: Un test aleatorio de primalidad

El test de primalidad puede ser implementado de manera eficiente.

» ;Cémo se implementa el paso (1) de manera eficiente?

Hay una probabilidad de error asociada a la salida del test.

» Vamos a calcular una cota superior para esta probabilidad
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Test de primalidad: Probabilidad de error

El test se puede equivocar de dos formas:

» Suponga que n es primo. En este caso el test da una respuesta
incorrecta si bj = 1 mod n para todo i € {1,..., k}.

Dado que |S;| =[S, | = 252

» La probabilidad de que para un néimero a sacada al azar desde

{1,...,n—1} se tenga que 2" =1modn es 1

Por lo tanto: La probabilidad de que el test diga

COMPUESTO para n primo es 2%
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Test de primalidad: Probabilidad de error

» Suponga que n es compuesto. En este caso el test da una
respuesta incorrecta si:

» nno es de la forma mf con ¢ > 2

» MCD(aj,n) =1 paracadaic {1,..., k}

» bj=1modn é b; = —1modn para todo i € {1,...,k}
» by =—1modn para algin ¢ € {1,..., k}

Por lo tanto, la probabilidad de error estd acotada por:

K
Z( H P((bj=1modn 6

i=1 je({l,....k}N{i})
bj = —1modn) | bj = —1 mod n)) - P(b; = —1modn)
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Test de primalidad: Probabilidad de error

Dado que n > 3, n es impar, compuesto y no es de la forma
4 H 1 *
m" con £ > 2, se tiene que |S,| < 5 - |Zj|

» Puesto que existe £ € {1,...,k} tal que by = —1modn

Por lo tanto, para i # j:

P((bj =1modn é bj= —1modn) | by = —1modn) <

N -

Concluimos que la probabilidad de que el test diga PRIMO
para n compuesto esta acotada por:

k
2k—1

11C3242 - Complejidad Probabilistica 104 / 104



