Test de primalidad: un intento exitoso

Vamos a disenar un test de primalidad considerando los conjuntos:

n—1

St = {a€Z;]az =1modn}
S, = {aez;| a"r = —1mod n}
S» = Sfus,

Para hacer esto necesitamos estudiar algunas propiedades de los
conjuntos S, S,y S,

» Consideramos primero el caso en que n es primo, y luego el caso en
que n es compuesto
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Una propiedad fundamental de S, para n primo

Proposicion

Si n > 3 es primo, entonce S, = Z,

Demostracién: Si a € {1,...,n — 1}, tenemos que a"~* = 1 mod n

Por lo tanto (3%1)2 1mod n, de lo cual se deduce que:

n—1

(a2 4—1)-(3"%1 —1)=0modn
Asi, dado que n es primo se concluye que a7 =1modné
a7 =—1modn
» ;Por qué? O
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Una propiedad fundamental de S;" y S, para n primo

Proposicién
n—1
2

Sin>3esprimo: |S| = |S, | =

Demostracién: Para demostrar la proposicién, usamos el siguiente lema.

Sea p(x) el polinomio:

donde k> 1, ac€{l,...,n—1}ycadaaj€{0,...,n—1} (0<j< k—1)

Decimos que a es una raiz de p(x) en médulo n si p(a) = 0mod n
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Nimero de raices de un polinomio

Lema

p(x) tiene a lo mds k raices en mddulo n

Demostracion: Decimos que dos polinomios p1(x) y pz2(x) son
congruentes en médulo n si para todo a € {0,...,n—1}:

pi(a) = p2(a) modn

Notacién
p1(x) = p2(x) mod n

Sea a una raiz de p(x) en médulo n
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Nimero de raices de un polinomio

11C2283

Vamos a demostrar que existe un polinomio g(x) de grado k — 1 tal que:
p(x) = (x—a)-g(x) modn

Pero antes de demostrar esto, vamos a mostrar que de esta propiedad se
concluye que el lema es cierto.

Si ¢ es una raiz de p(x) en médulo n, entonces p(c) = 0modn

» Como p(x) = (x — a) - g(x) mod n, concluimos que
(c—a)-g(c)=0modn

Dado que n es primo, si d - e = 0mod n, entonces d =0modn o e=0modn

» Tenemos entonces que ¢ = amodn o g(c) =0modn
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Nimero de raices de un polinomio

Asi, tenemos que c es la raiz a que ya habiamos identificado o es una raiz
de g(x) en médulo n

Concluimos que el nimero de raices de p(x) en médulo n es menor o
igual a uno mds el nimero de raices de g(x) en médulo n

» Como g(x) tiene grado k — 1, si continuamos usando este
argumento (o usamos induccién) concluimos que el niimero de
raices de p(x) es menor o igual a k
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Nimero de raices de un polinomio

11C2283

Nétese que el argumento anterior no funciona si n es compuesto.

» Dado que podemos tener d y e tales que d - e =0modn, d Z0modny
e Z0modn

De hecho, si n es compuesto no es necesariamente cierto que el niimero de
raices de un polinomio estd acotado superiormente por su grado.

Ejemplo
Si n = 35, tenemos que 5 -7 = 0 mod 35, pero 5 % 0mod 35 y 7 % 0 mod 35

En este caso tenemos cuatro raices para el polinomio p(x) = x* — 1
» Ya que 12 = 1mod 35, 6° = 1 mod 35, 29° = 1 mod 35 y 34> = 1 mod 35
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Nimero de raices de un polinomio

Volvemos entonces a la demostracién de que existe un polinomio g(x) de
grado k — 1 tal que:

p(x) = (x—a)-q(x) modn

Definimos g(x) como:

k—1
q(x) = > bix,
=0

donde b; = aj41 +aj40-a+ -+ -a,-a !
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Nimero de raices de un polinomio

Se tiene que:

(x—a)-a(x)
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Asi, dado que:
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Nimero de raices de un polinomio

Y dado que para i € {1,...,k —1}:

(bi_1—a-b) = aitair-at o 4ag-ai—
a-(aij1+ajo-at--+-a-ath)
= ai+8;+1~a+...+,ak_ak—i_
Aij1-a—ajp-at— - —-ag-at

= a’-

Concluimos que:

(x—a) q(x) = (Zk:a;-xi) —a- by

i=1
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Nimero de raices de un polinomio

Pero:
—a-bp = —a-(arta-at-+-a-ath)

= —ai+-ada—azx+-a —...—dag-a

De lo cual deducimos que:

a = —a-by modn,

vaque ag-a“+---4+a1-a+a=0modn

Tenemos entonces que:

(x —a)-q(x)

p(x) modn
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Demostracion de la proposicidon: continuacién

Sea R={b"|1<bh< 1}
Por el Teorema de Fermat, tenemos que:

n—1

R C {ae{l,....n—1}|az

= 1mod n}

Ademas, sabemos que si 1 < b < c < "%1 y b% = > mod n:

(c=b)-(c+b)=0modn

Asi, dado que 2 < b+ ¢ < n—1, concluimos que b= cmodn

» Dado que n es primo
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Demostracion de la proposicidon: continuacién

— H n—1
Pero b = cmod n no pueder ser cierto puesto que 1 < (¢ — b) < 5

> Por lo tanto: |R| = 21

, n—1 . s — s
Ademsds, sabemos que p(x) = x 2 — 1 tienes a lo mas "21 raices en
médulo n.
. -l -1
» Por lo tanto: [{a€ {1,...,n—1} a2 =1modn}| <3
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Demostracion de la proposicidon: continuacién

Concluimos que:

71 n— 71
n =Rl < {a€ed{l,...,n—1 a21£1modn < n
2 2

Por lo tanto:

IS = |{a€{1....,n71}\a"TlilmodnH =

Asi, dado que |S,| = |Z|=n— 1y |SF| + ]S, | =|Sal|, concluimos que:
n—1
2

Sal =
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Una propiedad fundamental de S, para n compuesto

Teorema
Sea n = ny - ny, donde ny,ny >3 y MCD(ny, np) = 1. Si existe a € Z7 tal
que a"> = —1modn, entonces:
1 *
Sl < 51zl

Para demostrar el teorema necesitamos el Teorema Chino del resto
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Para recordar: un teorema muy (til

Teorema (Chino del Resto)
Suponga que MCD(m, n) = 1. Para todo a y b, existe c tal que:
c = a mod m

c = b modn

Demostracién: Dado que MCD(m, n) = 1, existen d y e tales que:

n-d = 1 mod m
m-e = 1 mod n
Seac=a-n-d+b-m-e
Se tiene que:
c = a mod m
c = b modn
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La demostracidon del teorema inicial

Suponga que a € Z} y a"= = —1modn

Por Teorema Chino del Resto, existe b tal que:

b = a modm
b = 1 modny

Entonces: a=a-m+byl=8-m+b
» Por lo tanto MCD(b,n) =1, yaque n=n;-ny y a € Z}
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La demostracidon del teorema inicial

Ademds, tenemos que:

n—1 n—1

b2

|~

a —1 modm
b = 1 mod n,

Dado que n = ny - np concluimos que:

bz e 1 modn
b*z # -1 modn
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La demostracidon del teorema inicial

Sea ¢ = (bmod n). Concluimos que c € S, y ¢ € Z

» Por lo tanto: S, C Z7

Pero se tiene que (S,, ) es un subgrupo de (Z%, )

» ;Por qué?

Por Teorema de Lagrange: |S,| < 3 - |Z;| O
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Un test de primalidad aleatorizado

Ya tenemos los ingredientes esenciales para el test de primalidad

» Sélo nos falta implementar algunas funciones auxiliares

Necesitamos desarrollar un algoritmo eficiente para determinar si un
niimero n es la potencia (no trivial) de otro nimero.
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Verificando si un niimero es la potencia de otro

Primero necesitamos una funcién para calcular n*

» Usamos el algoritmo de exponenciacién rapida pero sin considerar
el médulo

EXP(n, k)

if k =1 then return n

else if k es par then
val := EXP(n, £)
return val- val

else
val := EXP(n, k51)
return val- val-n
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Verificando si un niimero es la potencia de otro

Dado un ndmero natural n > 2, la siguiente funcién verifica si existen
m, k € N tales que k > 2y n=mk

EsPotencia(n)
if n < 3 then return no
else
for k := 2 to |log,(n)] do
if TieneRaizEntera(n, k, 1, n) then return si
return no
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Verificando si un niimero es la potencia de otro

La siguiente funcién verifica si existe m € {i,...,j} tal que n = m*

> Vale decir, la llamada TieneRaizEntera(n, k, 1, n) verifica si n tiene raiz
k-ésima entera

TieneRaizEntera(n, k, i, j)
if i = j then
if EXP(/, k) = n then return si
else return no
else if i < j then
= 4]
val := EXP(p, k)
if val = n then return si
else if val < n then return TieneRaizEntera(n, k, p+ 1, j)
else return TieneRaizEntera(n, k, i, p — 1)
else return no
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La complejidad de EsPotencia

Consideramos la multiplicacién de niimeros enteros como la operacién
bdsica a contar
Tenemos que:

> En el peor caso EsPotencia(n) realiza (|log,(n)| - 1) llamadas a la
funcién TieneRaizEntera

» Existe ¢ € N tal que la llamada TieneRaizEntera(n, k, 1, n) realiza
en el peor caso a lo mds c - log,(n) llamadas a la funcién EXP

» EXP(n, k) en el peor caso es O(log,(k))
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La complejidad de EsPotencia

Concluimos que EsPotencia(n) en el peor caso es O([log,(n)]?)

Vale decir, EsPotencia en el peor caso es de orden polinomial en el
tamaiio de la entrada

» Se puede llegar a la misma conclusién si consideramos todas las
operaciones realizadas por EsPotencia
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Un test de primalidad aleatorizado

El siguiente algoritmo aleatorizado determina si un néimero entero n > 2
es primo.

El algoritmo recibe como entrada un valor entero k > 1 que es usado
para controlar la probabilidad de error.
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Un test de primalidad aleatorizado

TestPrimalidad(n, k)
if n = 2 then return PRIMO
else if n es par then return COMPUESTO
else if EsPotencia(n) then return COMPUESTO
else
sea ai,...,ax una secuencia de niimeros elegidos de
manera uniforme e independiente desde {1,...,n— 1}
for i :==1to k do
if MCD(a;, n) > 1 then return COMPUESTO
else b := EXP(a;, %52, n)
neg:=0
for i :=1to k do
if by = —1mod n then neg:= neg+1
else if b; Z 1 mod n then return COMPUESTO
if neg = 0 then return COMPUESTO
else return PRIMO
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Test de primalidad: probabilidad de error

TestPrimalidad se puede equivocar de dos formas:

» Suponga que n > 3 es primo. En este caso TestPrimalidad da una
respuesta incorrecta si bj = 1 mod n para todo i € {1,...,k}

Dado que |S| =[5, | = 5

» La probabilidad de que para un nimero a elegido con

distribucién uniforme desde {1,...,n — 1} se tenga que
1

n—1
az =1modnes 5

Por lo tanto, la probabilidad de que TestPrimalidad diga

COMPUESTO para n > 3 primo es (1)"
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Test de primalidad: probabilidad de error

> Suponga que n es compuesto, n es impar y n no es de la forma m*

con £ >2

» Si nes par o nes de laforma m® con £ > 2, entonces

TestPrimalidad da la respuesta correcta COMPUESTO
Tenemos entonces que n = ny - nx con m > 3, nx > 3y MCD(ny, n) =1

Ademads debe existir a € {1,...,n— 1} tal que MCD(a,n) =1
y a2 = —1modn
> Si esto no es cierto TestPrimalidad retorna COMPUESTO, dado
que si TestPrimalidad logra llegar a la dltima instruccién if
entonces neg necesariamente es igual a 0
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Test de primalidad: probabilidad de error

Concluimos que [S,| < 1 - |Z;|

» Por la caracterizacién que dimos de S, para n compuesto

Vamos a utilizar este resultado para acotar la probabilidad de error:

K
Pr((/\ MCD(aj, n) = 1A (bi =1modnV b; = —1 mod n)) A

i=1
k

(\/ b = —1modn>)
j=1
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Test de primalidad: probabilidad de error

Tenemos que:

k
Pr((/\MCD(a;,n) =1A(bi=1modnV b = —1mod n)) A
i=1

(J\k/lbjzlmodn)) <

k
Pr(/\ MCD(aj, n) =1 A (bi =1modnV b = —1 mod n)>

i=1

Por lo tanto sdlo necesitamos una cota superior para la dltima expresién.
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Test de primalidad: probabilidad de error

Tenemos que:

K
Pr(/\MCD(a,—m) =1A(bi=1modnV b = —1mod n))
i=1

K
H Pr(MCD(aj, n) = 1 A (b = 1mod nV b; = —1 mod n))
i1

K
= H Pr((bi = 1mod nV b; = —1 mod n) | MCD(aj, n) = 1)

i=1

Pr(MCD(aj, n) = 1)
K
H Pr((bi = 1mod nV bj = —1mod n) | MCD(a;, n) = 1)

i=1

IN

K Ky 1
= HPr(a;€5n|af€Z,,) < ,-115 = %

i=1
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Test de primalidad: probabilidad de error

Concluimos que la probabilidad de que el test diga PRIMO para el

) k
valor compuesto n estd acotada por (%)

En ambos casos (si n es primo o compuesto) la probabilidad de error del
: , k
algoritmo esté acotada por (3)

» Si k = 100, estad probabilidad estad acotada por

(1)'* ~ 7.9 x 10731
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