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Para recordar: aritmética modular

Dados dos niimeros a, b € Z, si b > 0 entonces existen «, 5 € 7Z tales
que 0 < B < by

a = a-b+p

Adema3s, estos niimeros o, 5 son Unicos

3 es llamado el resto de la divisién entera entre ay b, y es denotado
como amod b

> Por ejemplo, 8mod3 =2, 9mod3 =0y (—8)mod3 =1
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Para recordar: aritmética modular

Definicion

b= cmodn si n divide a (c — b)

Usamos la notacién n|m para indicar que n divide a m

» b= cmodnsi n|(c — b)
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Para recordar: algunas propiedades basicas

Proposicion
1. a=bmodn si y sélo siamodn = bmodn

2. a= (amodn) modn

3. Sia=bmodn y c = d modn, entonces:

(b+d) modn
(b-d) mod n

(a+c)
(a-¢)

Ejercicios
1. Demuestre la proposicién

2. Demuestre que un nimero n es divisible por 3 si y sélo si la suma de sus
digitos es divisible por 3
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Algoritmos basicos en teoria de nimeros

Vamos a estudiar tres algoritmos fundamentales en el area:

» Exponenciacién rapida
» El algoritmo de Euclides para el cdlculo del maximo comun divisor

» El algoritmo de Euclides extendido y el cdlculo del inverso modular
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Exponenciacién rapida: calculando a” mod n

Utilizamos el siguiente algoritmo para calcular a® mod n, el cual es

llamado exponenciacién rapida:

EXP(a, b, n)
if b =1 then return amod n
else if b es par then
val .= EXP(a, g, n)
return (val- val) mod n
else
val := EXP(a, 251, n)
return (val- val- a)mod n
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La complejidad de EXP

Ejercicio
Considerando la multiplicaciéon de enteros y el cdlculo de la funcién
x mod y como las operaciones bdsicas a contar, demuestre que

EXP(a, b, n) en el peor caso es O(log,(b))
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Maximo comun divisor

Sea MCD(a, b) el madximo comun divisor de los nimeros a'y b

» ;Cémo podemos calcular MCD(a, b)?

Proposicion
Si b > 0, entonces MCD(a, b) = MCD(b, a mod b)

Demostracion: Vamos a demostrar que un nimero c divide a ay bsiy
sélo si c dividea by amod b

> De esto se concluye que MCD(a, b) = MCD(b, amod b)
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Maximo comun divisor

Sabemos que a = a - b+ (amod b)

(=) Suponga que clay c|b.

Dado que (amod b) = a — « - b, concluimos que c|(amod b).
(<) Suponga que c|b y c|(amod b).

Dado que a = a- b+ (amod b), tenemos que c|a ]
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Calculo de maximo comun divisor

De lo anterior, concluimos la siguiente identidad para a > 0:

a b=20

MCD(a, b) =
(2, 6) {MCD(b,amodb) b>0

Usamos esta identidad para generar un algoritmo para calcular el maximo
comiun divisor, el cual es conocido como Algoritmo de Euclides:

MCD(a, b)
if a=0 and b = 0 then return error
else if a = 0 then return b
else if b = 0 then return a
else if a > b then return MCD(b, amod b)
else return MCD(a, bmod a)

i Cudl es la complejidad del algoritmo?
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La complejidad del algoritmo

Lema
Sia>byb>0, entonces (amodb) < 3
Demostracion: Si b > 5:
a a
db = a—b 22
amo a < a3 5
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La complejidad del algoritmo

Si b< g entonces:

amodb < b < g
Si b= 3 (a debe ser par):
amodb = 0 < b = g
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La complejidad del algoritmo

Ejercicio
Suponga que la operacién basica para el algoritmo MCD es el calculo de

la funcidén x mod y. Muestre entonces que el algoritmo en el peor caso es
O(log,(max{a, b})), suponiendo que la entrada es (a, b)

» Vale decir, MCD es de orden lineal en el tamano de la entrada en
el peor caso
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Una nocién importante: inverso modular

Definicion

b es inverso de a en médulo n si a- b =1 modn

Ejemplo

37 es inverso de 13 en mdédulo 60

i Todo ndmero tiene inverso modular?

» No, 2 no tiene inverso en mddulo 4

i Bajo qué condiciones a tiene inverso en médulo n?

[1C2283 — Algoritmos en teoria de niimeros 14 / 98



Una identidad atil

|dentidad de Bézout
Para cada a,b € N tales que a # 0 o b # 0, existen s, t € 7 tales que:

MCD(a,b) = s-a+t-b

Demostracion: Sea

D = {neN|n>0yexistens,tcZtalquen=s-a+t-b}

Dado que a #0 0 b # 0, se tiene que D # () y, por lo tanto, D tiene un
menor elemento

» Sea d este elemento, y suponga que d =sp-a+ty- b
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Una identidad atil

Existen o, € Ntalesque0 < g <dya=a-d+

Comod=sy-a+ty-b, tenemosque ov-d=a-sp-a+a-ty-b

» Concluimosquea— f=a-sp-a+a-ty-b

Entonces tenemos que 8 = (1 —a-sp)-a+ (—a-ty) b
Dado que 0 < 8 < d y d es el menor elemento en D, concluimos

que 3 =0

» Por lo tanto d|a
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Una identidad atil

De la misma forma concluimos que d|b
Sea c € N tal que clay c|b

Se tiene entonces que cl|(sp - a + to - b)

» Por lo tanto c|d, lo cual implica que ¢ < d

a, d|by para todo c tal que c|ay c|b, se tiene

Concluimos que d
que c < d

» Por lo tanto d = MCD(a, b) ]
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Existencia de inverso modular y la ldentidad de Bézout

Teorema

a tiene inverso en médulo n si y sélo si MCD(a, n) = 1

Demostracién: (=-) Suponga que b es inverso de a en médulo n

» Entonces: a- b= 1modn

Se deduce que a-b=a-n+1,porloquel =a-b—a-n

Concluimos que si c|a y c|n, entonces c|1

» Por lo tanto ¢ debe ser igual a 1, de lo que concluimos
que MCD(a,n) =1
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Existencia de inverso modular y la ldentidad de Bézout

(<) Suponga que MCD(a, n) =1

Por la identidad de Bézout existen s, t € Z tales que:

1l = s-n+t-a

Por lo tanto: a-t = 1 modn

» Concluimos que a tiene inverso en mddulo n ]
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; Como podemos calcular el inverso modular?

Sabemos que MCD es un algoritmo eficiente para calcular el maximo
comun divisor entre dos numeros.

iPero este algoritmo puede hacer m3as!

» Puede ser extendido para calcular s y t tales que
MCD(a,b) =s-a+t-b

Vamos a usar este algoritmo para calcular inversos modulares
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El Algoritmo Extendido de Euclides

Suponga que a > b, y defina la siguiente sucesion:

nhh = a
rn = b
riri = ri_imodr; (i > 2)

Calculamos esta sucesidon hasta un nimero k tal que ry, =0

» Tenemos que MCD(a, b) = ri_1
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El Algoritmo Extendido de Euclides

Al mismo tiempo calculamos sucesiones s;, t; tales que:

rp = S;-a-+t-b

Tenemos que: MCD(a,b) =r, 1 =5k 1-a+tk1-b

Sean:
so=1 to =20
S1 0 5] 1
Se tiene que:
rp = Sp-ra+tty-b
n = s -a+t-b
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El Algoritmo Extendido de Euclides

r __
Dado que rj_1 = [ =] - r; + ri_1 mod r;, tenemos que:
1

ri—1

rici = | |- ri+rig1

Fi

Por lo tanto:
ri—1

si—1-a+tii-b = |

J (5/ a+t1 b)—|_rl—|-1

i

Concluimos que:
Fi—1

rivi = (si- 1—L

J si)-a+ (ti—1 — Lrir_ilj - ti)- b

Definimos entonces:

Fi—1
Siv1 = Si-1— |

|- si
] - ti

ri—1
tivi = ti- 1—LI

I
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El Algoritmo Extendido de Euclides
Ejemplo
Vamos a usar el algoritmo para a=60y b =13
Inicialmente:

ro = 60 So =1 to=0
rn =13 s1=20 t1 =1

Entonces tenemos que:

rh = romodrl
r

$ = s— |- s
n
I

L = to—L—OJ b1
n
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El Algoritmo Extendido de Euclides

Example (Continuacién)

Por lo tanto:

Y el proceso continua:

r3=>5 s3=—1 t3 =>5

rp = 3 Sy = 2 ty, = —9
r5:2 552—3 t5:].4
re = 1 Se = te = —23
rr =0 s = —13 t7 = 60

Tenemos que: 1 =5-60+ (—23) - 13
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El Algoritmo Extendido de Euclides y el inverso modular

Dados dos niimeros naturales ay n, con n > 2, si el inverso de a en médulo n
existe el siguiente algoritmo lo retorna, y en caso contrario indica que no existe.

Inverso(a, n)
if MCD(a, n) > 1 then no_existe_inverso

else
Sy - = 1
to =0
Y — 0
tp =1
o .= n
n.=a
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El Algoritmo Extendido de Euclides y el inverso modular

while 1 > 1 do
aux.s:=so— [2] - s
SO ‘— &1
S1 := aux.s
aux-t ==ty — 2] -t

to .= t1

1 ;= aux_t

n - — n

nH:=s-n—+1t-a
return t;
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Un problema fundamental: verificaciéon de primalidad

Vamos a ver un algoritmo aleatorizado para verificar si un nimero
es primo.

» Este algoritmo es mucho mas eficiente que los algoritmos sin
componentes aleatorias para este problema

El ingrediente fundamental para el algoritmo es el uso de
aritmética modular.
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Un primer ingrediente

Teorema (Fermat)

Sea p un ndmero primo. Si a € {0,...,p — 1}, entonces aP = amod p

Demostracion: Por induccidon en a

Para a =0y a = 1 se cumple trivialmente. Suponga que a» = amodp y
2<(a+1)<p

Sabemos que:

(a+1)P i()

k=0
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Un primer ingrediente

Por lo tanto:

(a+1)Pf —(a+1) = (apa)—i—z<i>ak

Lema
Sike{l,...,p— 1}, entonces p| (’,:)

Demostraciéon: Sabemos que:

(p) _ P! _p(p=1)-...-(P—k+1)
k k! (p— k)! K|

Como k€ {1,...,p—1} y p es un niimero primo:

(p—1)-...-(p—k+1)

i es un nimero entero
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Un primer ingrediente

Por lo tanto: (’;) — p - «, donde o es un nimero entero

> Concluimos que p|(?) ]

Del lema concluimos que p

Por lo tanto, dado que p|(aP — a) por hipdtesis de induccidn, tenemos
que: p|((a+1)? —(a+1))

» Concluimos que (a+ 1)P =(a+ 1) modp ]
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Un primer ingrediente

Corolario (Fermat)

Sea p un nimero primo. Si a € {1,...,p — 1}, entonces aP~! = 1 modp

Demostracion: Por teorema anterior sabemos que

aP =amodp

Por lo tanto: existe un nimero entero « tal que

aP—a = a-p
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Un primer ingrediente

Dado que a|(a” — a), se tiene que a|(a - p)

Por lo tanto, dado que a € {1,...,p—1} y p es un nimero primo, se
concluye que al«

Entonces: (a?~' — 1) = £ - p, donde 2 es un niimero entero.

» Concluimos que a?~! = 1mod p ]
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Test de primalidad: primera version

El test de primalidad que vamos a estudiar esta basado en estas
propiedades (n > 2):

1. Sinesprimoyac {l,...,n— 1}, entonces a" ! = 1 modn
2. Si n es compuesto, entonces existe a € {1,...,n — 1} tal que
a" ! % 1modn

Demostracion de 2. Sea a€ {1,...,n— 1} tal que MCD(a,n) > 1

» a no tiene inverso en modulo n

Concluimos que a"~! # 1 mod a

n—2

» Dado que a no puede ser inverso de a en médulo n []
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Test de primalidad: primera version

Para n > 2, sea:

Z, = {aef{l,...,.n—1} | MCD(a,n) =1}
Sabemos que para n compuesto: Si a € ({1,...,n—1} \Z%), entonces
a" 1% 1modn

Test de primalidad depende de cuan grande es Z7,

> Suponemos que |Zy| < | 5] para cada niimero compuesto n > 2
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Test de primalidad: primera version

En nuestros algoritmos consideramos n > 2

TestPrimalidad1(n)
sea a un ntimero elegido de manera uniforme desde {1,...,n— 1}
if EXP(a,n—1,n) #1
then return COMPUESTO
else
return PRIMO
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Algunas propiedades de TestPrimalidadl

Ejercicios

Recuerde que estamos suponiendo que |Z;| < | 5] para cada nimero
compuesto n > 2

1.

[1C2283 -

Demuestre que la probabilidad de error de TestPrimalidadl es menor o
- 1
igual a 5

Demuestre que TestPrimalidadl funcionan en tiempo polinomial.

» Recuerde que el tiempo es medido en funcién del tamano de la
entrada, que en este caso es |log,(n)| + 1 si suponemos que la
entrada estd dada como una palabra sobre el alfabeto {0, 1}

De un algoritmo que reciba como pardmetros a dos nimeros enteros

n>2yk>1,ydetermina si n es un numero primo con probabilidad de

. 1\ Kk
error menor o igual a (5)

Algoritmos en teoria de nimeros 37 / 98



Una solucién al tercer ejercicio

TestPrimalidad2(n, k)
sea ai, ..., dk una secuencia de numeros elegidos de
manera uniforme e independiente desde {1,...,n— 1}
for i :=1to k do
if EXP(aj,n—1,n) #1
then return COMPUESTO
return PRIMO
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i Pero la probabilidad de error de TestPrimalidad2 esta
bien acotada?

Supusimos que |Zy| < | 5| para cada niimero compuesto n > 2

» ;Es esta suposicién correcta?

Funcién de Euler: ¢(1) =0y ¢(n) = |Z}| para n > 2

» Necesitamos acotar el valor de esta funcidn
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Una cota inferior para la funcién ¢ de Euler

Teorema

p(n) € Q ( Iog2(|<:g2(”)))

Conclusidn

Para cada nimero n, el conjunto Z, tiene un nimero de elementos cercano a n
> No es cierto que |Z,| < | 5| para cada niimero compuesto n > 2

» No podemos basar nuestro test en los elementos del
conjunto ({1,...,n—1} \ Z})
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Test de primalidad: segunda versién

Una observacién importante: si n es compuesto, entonces puede existir
a € Z* tal que a" 1 # 1 modn

» Por ejemplo: 3 mod 16 = 11

En lugar de considerar Z7, en el test de primalidad, consideramos:
J, = {aeZ|a"'=1modn}

Si demostramos que para cada niimero compuesto n se tiene que
|Jn| < 3 -|Z7|, entonces tenemos un test de primalidad.

> Puesto que para p primo: |J,| = |Z}| =p—1
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Test de primalidad: segunda versién

Recuerde que en nuestros algoritmos consideramos n > 2

TestPrimalidad3(n, k)
sea ai, ..., dk una secuencia de numeros elegidos de
manera uniforme e independiente desde {1,...,n—1}

for i :=1 to k do

if MCD(a;, n) > 1 then return COMPUESTO

else

if EXP(aj,n—1,n) #1
then return COMPUESTO

return PRIMO
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Algunas consideraciones sobre TestPrimalidad3

Ejercicio
1. Demuestre que TestPrimalidad3 funcionan en tiempo polinomial.

2. Suponiendo que para cada nimero compuesto n se tiene que

|Jn| < 2 -|Zr|, demuestre que la probabilidad de error de

TestPrimalidad3 es menor o igual a (%)k

i Qué enfoque podriamos usar para demostrar que |J,| < 3 - |Z;| para cada

ndmero n compuesto?

1
2

» Teoria de grupos también juega un papel fundamental en el desarrollo del
test de primalidad
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Teoria de grupos

Definicidon

Un conjunto G y una funcién (total) o : G x G — G forman un grupo si:
1. Para cada a,b,c € G: (aob)oc=ao(boc)
2. Existe e € G tal que para cadaac G: aoe=eo0a=a

3. Paracadaac G, existe be G: aob=boa=c¢e

Propiedades basicas

» Neutro es unico: Si e; y e satisfacen 2, entonces e; = &

» |nverso de cada elemento a es lnico: Siaob=boa=-c¢ey
aoc=coa=e, entonces b =c
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Teoria de grupos: algunos ejemplos

Ejercicios

Muestre que los siguientes son grupos:
1. (Zn,+), donde Z, ={0,1,...,n—1} y + es la suma en médulo n
2. (Z%,-), donde - es la multiplicacién en médulo n

3. (Jn,-), donde - es la multiplicacién en médulo n
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Teoria de grupos: subgrupos

Definition
(H, o) es un subgrupo de un grupo (G,o), para® C H C G, si (H,0) es
un grupo.

Ejercicio
Demuestre que (J,, ) es un subgrupo de (Z;, )

Propiedades basicas

> Si e; es el neutro en (G, 0) y e es el neutro de (H, o), entonces e; = &

» Para cada a € H, si b eselinversode aen (G,0) y c es el inverso de a en
(H, o), entonces c = b
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Subgrupos: demostracién de las propiedades basicas

» Suponga que e es el neutro en (G,0) y e es el neutro de (H, o)

» Vamos a demostrar que e; = &

Dado que e; es el neutro en (G,0): e 061 = &

Dado que e es el neutro en (H,0): e 0 e, = e

» Noétese que usamos la misma operacién en Hy G

Concluimos que e 0 61 = & 0 &
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Subgrupos: demostracién de las propiedades basicas

Sea e, * el inverso de e, en (G, o). Entonces:
pmoe=eoe = e o(egoe)=e o(eoe)
(et oe)oe = (e, oe)oe

€1 0€1 = €1 06

L4

€1 =— &

Por lo tanto: e; = &
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Subgrupos: demostracién de las propiedades basicas

» Sea a € H, y suponga que b es el inverso de a en (G,0) y c es el
inverso de a en (H, o)

» Vamos a demostrar que ¢ = b

Sea e el neutro en (G,0) y (H, o)

» Por la primera propiedad, sabemos que (G,o) y (H,o) tienen
el mismo neutro

Dado que b es el inverso de aen (G,0): aob=¢

Dado que c es el inverso de aen (H,0): aocc=c¢
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Subgrupos: demostracién de las propiedades basicas

Concluimos que: aob=aoc

Sea a~ ! el inverso de a en (G, o). Entonces:
aob=aoc = a‘o(aob)=a'to(aoc)
= (aloa)ob=(atoa)oc
= eob=eoc
= b=c

Por lo tanto: b = ¢ []
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Teoria de grupos: una propiedad fundamental

Teorema (Lagrange)

Si (G, o) es un grupo finito y (H, o) es un subgrupo de (G, o), entonces

|H| divide a |G|

Why are numbers beautiful? It's like
asking why is Beethoven's Ninth
Symphony beautiful. If you don’t see
why, someone can’t tell you. | know

numbers are beautiful. If they aren't
beautiful, nothing is.

— Paul Erdes —

AZ QUOTES
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Teorema de Lagrange: demostracion

1

Suponga que e es el elemento neutro de (G,0) y a~ = es el inverso de a

en (G, o)

Sea ~ una relacidn binaria sobre G definida como:

a~bsiysélosiboaleH

L ema

~ es una relacion de equivalencia.
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Teorema de Lagrange: demostracion del primer lema

» a~ayaqueaoa 'l=eyecH

» Suponga que a ~ b

» Tenemos que demostrar que b ~ a

Dado que a~ b: boa 't e H

» Tenemos que demostrar que aob~ ! € H

Tenemos que:

(boat)o(aob ™) = (bo(atoa))ob™?
= (boe)ob?
= bob!
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Teorema de Lagrange: demostracion del primer lema
De la misma forma concluimos que (aoc b™')o(boa™t) =e
> Por lo tanto: (boa 1)1 =a0b7!

Concluimos que ao b™! estd en H, ya que (H, o) es un subgrupo

de (G, o)

» Supongaquea~byb~c

» Tenemos que demostrar que a ~ ¢

Por hipétesis: boa ! c Hycob l e H

» Tenemos que demostrar que coa= ! € H

Pero (cob ™) o(boal)=coalyoescerradaen H

» Porlo tanto: coale H ]
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Teorema de Lagrange: demostracion

Sea [a]~ la clase de equivalencia de a € G bajo la relacién ~

Lema
1. [e]l-=H
2. Para cada a,b € G: |[a]~| = |[b]~]

Del lema se concluye el teorema.

» Puesto que las clases de equivalencia de ~ particionan G
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Teorema de Lagrange: demostracion del segundo lema

1. Se tiene que:

e~ a
aoeleH
aoee H
acH

a € [e]~

to e

2. Sean a, b € G, y defina la funcién f de la siguiente forma:

f(x) = xo(atob)
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Teorema de Lagrange: demostracion del segundo lema

Se tiene que:

an~ X

xoa teH
(xoal)oec H
(xoal)o(bobt)eH
(xo(a~tob))obteH
f(x)ob teH

b ~ f(x)

f(x) € [b]~

x € [a]~

R 2 I I

Por lo tanto: f : [a]~ — [b]~

» Vamos a demostrar que f es una biyeccidn, de lo cual
concluimos que |[a]~| = |[b]~|
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Teorema de Lagrange: demostracion del segundo lema

f es 1-1:
f(x) =f(y)
[1C2283 — Algoritmos en teoria de niimeros
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444

xo(atob)=yo(alob)
(xo(a~tob))o(btoa)=
(yo(a_lob))o(b_loa)
xo(alo(bob™1)oa)=
yo(a~to(bobt)oa)
xo((atoe)oa)=yo((a"toe)oa)
xo(aloa)=yo(a"loa)
xoe=yoe

X=Y
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Teorema de Lagrange: demostracion del segundo lema

f es sobre:

b~y

yob™leH
(yob™')o(acat)eH
(yoboa)oateH
ar~ ((yob™*)oa)
(yob™t)oa) € [a]~

y € [b]~

R

Sea x = ((y o b~ 1) 0 a). Tenemos que:

f(x) xo(alob)
((yob™1)oa)o(atob)
yo(bto(a0a ) oh)
yo((b~toe)ob)
yo(b~tob)

yoe

Y
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Test de primalidad: segunda versiéon (continuacion)

Pregunta pendiente: j Qué enfoque podriamos usar para demostrar
aue | Jp| < 1-|Z3[?

» jUsamos el Teorema de Lagrange!

Dado que (J,, ) es un subgrupo de (Z%,-):

Si existe a € (Z \ J,), entonces |J,| < 2 - |Z}]

i Tenemos entonces nuestro test de primalidad?
» Lamentablemente no todavia: nimeros de Carmichael

» Pero lo que hemos aprendido va a ser fundamental para desarrollar
el test de primalidad
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Test de primalidad: segunda versiéon (continuacion)

Definition

Un nimero n es de Carmichael si n > 2, n es compuesto y |J,| = |Z}|

Ejemplo
561, 1105 y 1729 son nimeros de Carmichael.

Teorema (Alford-Granville-Pomerance)

Existe un numero infinito de niumeros de Carmichael.
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