Un problema fundamental: verificacion de primalidad

Vamos a ver un algoritmo aleatorizado para verificar si un nimero
es primo.

» Este algoritmo es mucho mas eficiente que los algoritmos sin
componentes aleatorias para este problema

El ingrediente fundamental para el algoritmo es el uso de
aritmética modular.
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Un primer ingrediente

Teorema (Fermat)

Sea p un ndmero primo. Si a € {0,...,p — 1}, entonces aP = amod p

Demostracion: Por induccidn en a

Para a =0y a = 1 se cumple trivialmente. Suponga que a» = amodpy
2<(a+1)<p

Sabemos que:

(a4 1)° i()

k=0
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Un primer ingrediente

Por lo tanto:

Lema
Sike{l,...,p— 1}, entonces p|(’,:)

Demostracion: Sabemos que:

<p> _ 4 _p(p=1)-...-(pP—k+1)
k kI (p — k)! K|

Como k€ {1,...,p—1} y p es un niimero primo:

(p=1)-...-(p—k+1)
k!

es un numero entero
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Un primer ingrediente

Por lo tanto: (';) — p - «, donde o es un nimero entero

» Concluimos que p|(‘;) ]

Del lema concluimos que p

Por lo tanto, dado que p|(a” — a) por hipétesis de induccién, tenemos
que: p|((a+ 1)P — (a+1))

» Concluimos que (a+ 1)P =(a+ 1) modp ]
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Un primer ingrediente

Corolario (Fermat)

Sea p un nimero primo. Siac {1,...,p— 1}, entonces a?~! = 1 mod p

Demostracion: Por teorema anterior sabemos que

aP = amodp

Por lo tanto: existe un nimero entero « tal que

a>—a = a-p
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Un primer ingrediente

Dado que a|(a” — a), se tiene que al(a - p)

Por lo tanto, dado que a€ {1,...,p— 1} y p es un nimero primo, se
concluye que al«

Entonces: (a?~' — 1) = 2. p, donde £ es un nilimero entero.

» Concluimos que a?~! = 1mod p O]
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Test de primalidad: primera version

El test de primalidad que vamos a estudiar esta basado en estas
propiedades (n > 2):

1. Sinesprimoyac {l,...,n— 1}, entonces a" ! = 1 modn
2. Si n es compuesto, entonces existe a € {1,...,n— 1} tal que
a" ! % 1modn

Demostracion de 2. Sea a€ {1,...,n— 1} tal que MCD(a,n) > 1

» a no tiene inverso en mddulo n

Concluimos que a"~! # 1 mod a

n—2

» Dado que a no puede ser inverso de a en mddulo n []
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Test de primalidad: primera version

Para n > 2, sea:

Z, = {ae{l,...,n—1} | MCD(a,n) =1}
Sabemos que para n compuesto: Si a € ({1,...,n— 1} \\ Z*), entonces
a" ! % 1modn

Test de primalidad depende de cuan grande es Z7

> Suponemos que |Z;| < | 5] para cada niimero compuesto n > 2
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Test de primalidad: primera version

En nuestros algoritmos consideramos n > 2

TestPrimalidadl(n)
sea a un numero elegido de manera uniforme desde {1,...,n— 1}
if EXP(a,n—1,n) #1
then return COMPUESTO

else
return PRIMO
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Algunas propiedades de TestPrimalidadl

Ejercicios

Recuerde que estamos suponiendo que |Z;| < | 5| para cada niimero
compuesto n > 2

1.

[1C2283 -

Demuestre que la probabilidad de error de TestPrimalidadl es menor o

- 1
igual a 3

Demuestre que TestPrimalidadl funcionan en tiempo polinomial.

» Recuerde que el tiempo es medido en funcién del tamano de la
entrada, que en este caso es |log,(n)| 4+ 1 si suponemos que la
entrada estd dada como una palabra sobre el alfabeto {0, 1}

De un algoritmo que reciba como pardmetros a dos nimeros enteros

n>2y k>1,y determina si n es un numero primo con probabilidad de

1

: k
error menor o igual a (5)
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Una solucién al tercer ejercicio

TestPrimalidad2(n, k)
sea ai, ..., ax una secuencia de nimeros elegidos de
manera uniforme e independiente desde {1,...,n— 1}
for i:=1to k do
if EXP(aj,n—1,n) #1
then return COMPUESTO
return PRIMO
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i Pero la probabilidad de error de TestPrimalidad2 estd
bien acotada?

Supusimos que |Zy| < | 5] para cada niimero compuesto n > 2

» ;Es esta suposicién correcta?

Funcién de Euler: ¢(1) =0y ¢(n) = |Z}| para n > 2

» Necesitamos acotar el valor de esta funcidn
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Una cota inferior para la funcién ¢ de Euler

Teorema

p(n) € Q ( |og2(I:g2(n))>

Conclusion

Para cada namero n, el conjunto Z;, tiene un nimero de elementos cercano a n
> No es cierto que |Z;| < | 5| para cada niimero compuesto n > 2

» No podemos basar nuestro test en los elementos del
conjunto ({1,...,n—1} \Zy)
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Test de primalidad: segunda version

Una observacién importante: si n es compuesto, entonces puede existir
a € Z* tal que a" 1 # 1 modn

» Por ejemplo: 31> mod 16 = 11

En lugar de considerar Z; en el test de primalidad, consideramos:

J» = {acZ|a" ! =1modn}

Si demostramos que para cada niimero compuesto n se tiene que
[ Jn| < 2 -|Z3], entonces tenemos un test de primalidad.

> Puesto que para p primo: |J,| = |Z;| = p—1

[1C2283 — Algoritmos en teoria de niimeros

41 / 98



Test de primalidad: segunda version

Recuerde que en nuestros algoritmos consideramos n > 2

TestPrimalidad3(n, k)
sea ai, ..., dx una secuencia de numeros elegidos de
manera uniforme e independiente desde {1,...,n— 1}

for i :=1 to k do

if MCD(a;, n) > 1 then return COMPUESTO

else

if EXP(aj,n—1,n) #1
then return COMPUESTO

return PRIMO
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Algunas consideraciones sobre TestPrimalidad3

Ejercicio
1. Demuestre que TestPrimalidad3 funcionan en tiempo polinomial.

2. Suponiendo que para cada nimero compuesto n se tiene que

|Jn| < 2 -|Zr|, demuestre que la probabilidad de error de

TestPrimalidad3 es menor o igual a (%)k

i Qué enfoque podriamos usar para demostrar que |J,| < 5 - |Z,| para cada

ndmero n compuesto?

1
2

» Teoria de grupos también juega un papel fundamental en el desarrollo del

test de primalidad
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Teoria de grupos

Definicidn

Un conjunto G y una funcién (total) o : G x G — G forman un grupo si:
1. Paracadaa,b,c € G:(aob)oc=ao(boc)
2. Existe e € G tal que para cadaac G:aoe=eo0a=a

3. Paracadaac G, existe be G: aob=boa=c¢

Propiedades basicas

» Neutro es Unico: Si e; y e satisfacen 2, entonces e; = e

» |Inverso de cada elemento a es Unico: Siaob=boa=¢ey
aoc=coa=e, entonces b=c
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Teoria de grupos: algunos ejemplos

Ejercicios

Muestre que los siguientes son grupos:
1. (Z,,+), donde Z, ={0,1,...,n—1} y + es la suma en médulo n
2. (Z%,-), donde - es la multiplicacién en médulo n

3. (Jn,-), donde - es la multiplicacién en médulo n
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Teoria de grupos: subgrupos

Definition
(H, o) es un subgrupo de un grupo (G,0), para® C H C G, si (H,0) es
un grupo.

Ejercicio
Demuestre que (Jn, -) es un subgrupo de (Z;, -)

Propiedades basicas

> Si e es el neutro en (G,0) y e es el neutro de (H, o), entonces e1 = &

» Paracada ac H, si beselinversode aen (G,0) y c es el inverso de a en
(H, o), entonces c = b
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Subgrupos: demostracion de las propiedades basicas

> Suponga que e es el neutro en (G,0) y e es el neutro de (H, o)

» Vamos a demostrar que e; = &

Dado que e; es el neutro en (G,0): e0e; = &

Dado que e es el neutro en (H,0): e 0 e = &

» Notese que usamos la misma operaciéon en Hy G

Concluimos que e 0 €1 = e 0 &
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Subgrupos: demostracion de las propiedades basicas

Sea e, * el inverso de e, en (G, o). Entonces:
Goel =606 = 62_10(62061)262_10(62062)

= (62_1062)061:(62_1062)062
— €106 =€106
=

€1 = &

Por lo tanto: ¢ = &
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Subgrupos: demostracion de las propiedades basicas

> Sea a € H, y suponga que b es el inverso de a en (G,0) y c es el
inverso de a en (H, o)

» Vamos a demostrar que ¢ = b

Sea e el neutro en (G,0) y (H, o)

» Por la primera propiedad, sabemos que (G,0) y (H, o) tienen
el mismo neutro

Dado que b es el inverso de aen (G,0): aob=¢

Dado que c es el inverso de aen (H,0): aoc=c¢
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Subgrupos: demostracion de las propiedades basicas

Concluimos que: aob=aoc

Sea a~! el inverso de a en (G, o). Entonces:

aob=aoc = a‘to(aob)=alo(aoc)

= (atoa)ob=(altoa)oc
= eob=¢eocC
= b=c
Por lo tanto: b = ¢ L]
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Teoria de grupos: una propiedad fundamental

Teorema (Lagrange)

Si (G, o) es un grupo finito y (H, o) es un subgrupo de (G, o), entonces

|H| divide a |G|

Why are numbers beautiful? It's like
asking why is Beethoven'’s Ninth
Symphony beautiful. If you don't see
why, someone can't tell you. | know

numbers are beautiful. If they aren't
beautiful, nothing is.

— Pa.u..," EJ?J"FH =

AZ QUOTES
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Teorema de Lagrange: demostracion

1

Suponga que e es el elemento neutro de (G,0) y a~ -~ es el inverso de a

en (G, o)

Sea ~ una relacidn binaria sobre G definida como:

a~bsiysélosiboatecH

Lema

~ es una relacion de equivalencia.
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Teorema de Lagrange: demostracion del primer lema

» a~ayaqueaoa l=eyecH

» Suponga que a~ b

» Tenemos que demostrar que b ~ a

Dado que a~ b: boa ' € H

» Tenemos que demostrar que ao b~ ! € H

Tenemos que:

(boa*)o(aob™) = (bo(atoa))ob™?
= (boe)ob!
= bob™?
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Teorema de Lagrange: demostracion del primer lema
De la misma forma concluimos que (ao b™!)o(boa™t)=¢
» Por lo tanto: (boa )"l =a0b7!

Concluimos que ao b™! estd en H, ya que (H, o) es un subgrupo
de (G, o)

» Supongaquea~byb~c

» Tenemos que demostrar que a ~ ¢

Por hipétesis: boa e Hycob t e H

» Tenemos que demostrar que coa ! € H

Pero (cob ™) o(boal)=coalyoescerradaen H

» Por lo tanto: coa e H []
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Teorema de Lagrange: demostracion

Sea [a]~ la clase de equivalencia de a € G bajo la relacién ~

Lema
1. [e]lo=H
2. Para cada a,b € G: |[a]~| = |[b]~]

Del lema se concluye el teorema.

» Puesto que las clases de equivalencia de ~ particionan G
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Teorema de Lagrange: demostracion del segundo lema

1. Se tiene que:

a € [e]~ e~ a
aoce leH
aoee H
acH

toee

2. Sean a, b € G, y defina la funcién f de la siguiente forma:

f(x) = xo(a tob)
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Teorema de Lagrange: demostracion del segundo lema

Se tiene que:

x€lal. = a~x
= xoa leH
= (xoa l)oecH
= (xoa 1)o(bob ) eH
= (xo(atob)obtecH
= f(x)ob e H
= b~ f(x)
= f(x) € [b]~

Por lo tanto: f : [a]~ — [b]~

» Vamos a demostrar que f es una biyeccién, de lo cual
concluimos que |[a]~| = |[b]~|
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Teorema de Lagrange: demostracion del segundo lema

f es 1-1:
f(x)=f(y) = xo(atob)=yo(a"tob)

= (xo(alob))o(bloa)=
(yo(a~lob))o(btoa)

= xo(alo(bobl)oa)=
yo(ao(bob1)oa)

= xo((a7loe)oa)=yo((atoe)oa)

= xo(aloa)=yo(atoa)

— Xxoe=—yoe

= XxX=y
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Teorema de Lagrange: demostracion del segundo lema

f es sobre:

y € [b]~
b=t e H
(yob™')o(aca™t)cH
((yob oa)oalteH
ar~ ((yobt)oa)
((yob™*)oa)ela]~

o3y

Sea x = ((y o b71) 0 a). Tenemos que:

f(x) = xo(alob)

— ((yob_l)oa)o(a_lob)
yo(b-to(a0a)oh)
yo((b~toe)ob)
yo(b~tob)
yoe
y
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Test de primalidad: segunda versién (continuacion)

Pregunta pendiente: j Qué enfoque podriamos usar para demostrar
aue | Jp| < 1-|Z3/?

» jUsamos el Teorema de Lagrange!

Dado que (J,, ) es un subgrupo de (Z%,-):

Si existe a € (Z7 ~ J,), entonces |J,| < % - |Z3)

i Tenemos entonces nuestro test de primalidad?
» |Lamentablemente no todavia: nimeros de Carmichael

» Pero lo que hemos aprendido va a ser fundamental para desarrollar
el test de primalidad
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Test de primalidad: segunda versién (continuacion)

Definition

Un ndmero n es de Carmichael si n > 2, n es compuesto y |J,| = |Z7|

Ejemplo
561, 1105 y 1729 son nimeros de Carmichael.

Teorema (Alford-Granville-Pomerance)

Existe un numero infinito de niumeros de Carmichael.
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Test de primalidad: tercera version

Conclusion: el test basado en J, no va a funcionar.

i Qué hacemos entonces?

» En lugar de utilizar J,, vamos a usar las herramientas que
desarrollamos sobre el siguiente conjunto (n impar):

n—1 n—1
> =1modn 6 a2 = —1modn}

S, = {a€Z;]a

iEsto si funcional
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Test de primalidad: un intento exitoso

Vamos a disenar un test de primalidad considerando los conjuntos:

n—1

St = {a€eZ|a?z =1modn}
S, = {aeZ,| 2’7 = —1mod n}
S, = StuS;

Para hacer esto necesitamos estudiar algunas propiedades de los
conjuntos S, Sy S,

» Consideramos primero el caso en que n es primo, y luego el caso en
que n es compuesto
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Una propiedad fundamental de S, para n primo

Proposicion

Si n > 3 es primo, entonce S, = 7,

Demostracién: Si ac {1,...,n— 1}, tenemos que a"~! = 1 mod n

Por lo tanto (anT_l)2 = 1 mod n, de lo cual se deduce que:

(3" +1)- (a7 —1)=0modn

Ve . n—1
Asi, dado que n es primo se concluye que a™
n—1
a2z =—1modn

=1modnd

> ;Por qué? L]
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La estructura de S, y las raices modulares

Definition

b es una raiz cuadrada de a en médulo n si b2 = amod n

Ejemplo
3 es una raiz cuadrada de 9 en médulo 16, y 3 es una raiz cuadrada de 4
en mddulo 5.

Vamos a ver que hay una relacién estrecha entre S, y las raices
cuadradas modulares.

» Esta relacidn es fundamental para el test de primalidad
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La estructura de S, y las raices modulares

Teorema

Sean>3 unprimoyac{l,...,n—1}. Entonces a tiene raiz cuadrada
¢ . ¢ . n—1
en modulo n si y sélo sia 2 =1modn

Demostracion: (=) Suponga que a tiene raiz cuadrada en médulo n

» Sea bec {1,...,n— 1} tal que b> = amod n

Se tiene que:

1]
oy
i
[y
3
O
o
S
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Existencia de raices modulares: demostracion

(«<=) Para demostrar esta direccion del teorema, usamos el siguiente lema.

Sea p(x) el polinomio:

donde k > 1, ap €{1,...,n—1} ycada a; € {0,...,n— 1}
0<j<k-1)

Decimos que a es una raiz de p(x) en médulo n si p(a) = 0mod n
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Existencia de raices modulares: demostracion

L ema

p(x) tiene a lo mads k raices en médulo n

Demostracién: Decimos que dos polinomios pi(x) y pa2(x) son
congruentes en médulo n si para todo a € {0,...,n—1}:

pi(a) = p2(a) modn

Notacion
p1(x) = p2(x) mod n

Sea a una raiz de p(x) en médulo n
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Existencia de raices modulares: demostracion

11C2283

Vamos a demostrar que existe un polinomio g(x) de grado k — 1 tal que:

p(x) = (x—a)-qg(x) modn

Pero antes de demostrar esto, vamos a mostrar que de esta propiedad se
concluye que el lema es cierto.

Si ¢ es una raiz de p(x) en médulo n, entonces p(c) = 0modn

» Como p(x) = (x — a) - g(x) mod n, concluimos que
(c—a)-qg(c)=0modn

Dado que n es primo, si d-e = 0mod n, entonces d =0modn o e=0modn

» Tenemos entonces que ¢ = amodn o ¢g(c) =0modn
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Existencia de raices modulares: demostracion

Asi, tenemos que ¢ es la raiz a que ya habiamos identificado o es una raiz
de g(x) en médulo n

Concluimos que el nimero de raices de p(x) en médulo n es menor o
igual a uno mas el ndmero de raices de g(x) en médulo n

» Como q(x) tiene grado k — 1, si continuamos usando este
argumento (o usamos induccién) concluimos que el niimero de
raices de p(x) es menor o igual a k
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Existencia de raices modulares: demostracion

11C2283

Nétese que el argumento anterior no funciona si n es compuesto.

» Dado que podemos tener d y e talesque d-e=0modn, d #0modny
e Z 0modn

De hecho, si n es compuesto no es necesariamente cierto que el nimero de
raices de un polinomio esta acotado superiormente por su grado.

Ejemplo
Si n = 35, tenemos que 5 -7 = 0mod 35, pero 5 0mod35 y 7 = 0 mod 35

En este caso tenemos cuatro raices para el polinomio p(x) = x* — 1
» Ya que 12 = 1 mod 35, 62 = 1 mod 35, 29° = 1 mod 35 y 342 = 1 mod 35
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Existencia de raices modulares: demostracion

Volvemos entonces a la demostracién de que existe un polinomio g(x) de
grado k — 1 tal que:

p(x) = (x—a)-q(x) modn

Definimos g(x) como:

q(x) = Zb;xi,

donde b; = ajy1 4+ aj.0-a+ -+ -ax - a1
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Existencia de raices modulares: demostracion

Se tiene que:

(x—a)-q(x) = (Sb,-x"“) + (2(3 ' bi)X')

_ (;b,_le‘) n (ig;(_a b))

Asi, dado que:
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Existencia de raices modulares: demostracion

Y dado que para i€ {1,..., k—1}:

(bi—l—a'bi) = 3i+3i+1'3—|—“-—|—-ak-ak—"_
a'(ai—l—l—|—a,'_|_2-a_|—..._|_,ak,ak—1—i)
= ai"‘ai+1'3+"'—|-~ak~ak_"_
3i+1-a—a,-+2-a2_..._,ak,ak—1
=’

Concluimos que:
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Existencia de raices modulares: demostracion

Pero:
k—1
_a.bO — —3'(31—|—32‘3—|—“‘—|—'3k‘3 )
= —31'3—32°a2—...—ak°ak
De lo cual deducimos que:
ag = —a-by modn,

yaque ax-a“+---+a;-a+ay=0modn

Tenemos entonces que:

(x—a)-qg(x) = p(x) modn
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Existencia de raices modulares: demostracion

Volvemos a la demostracidon inicial:

n—1

» Queremos demostrar que si a 2
modulo n

= 1 mod n, entonces a tiene raiz en

Sea R:{b2\1§b§”;1}

Como b? = (n— b)? mod n, se tiene que:

a tiene raiz en moédulo nsiy sélosiae R
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Existencia de raices modulares: demostracion

Por (=) sabemos que:

n—1

R C {ac{l,....n—1}|a"™

= 1 mod n}

n—1
2

(c—b)-(c+b)=0modn

Ademds, sabemos quesi1 < b < ¢ < y b®> = ¢?> mod n:

Asi, dado que 2 < b+ c < n—1, concluimos que b = cmodn

» Dado que n es primo

n—1
2

Obtenemos una contradiccién puesto que 1 < (¢ — b) <

> Por lo tanto: |R| = 252
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Existencia de raices modulares: demostracion

Sea p(x) = x"z — 1. También sabemos que p(x) tienes a lo mas 21
raices en modulo n.

> Por lo tanto: [{a€ {1,....,n—1} | a"= =1modn}| < n—d
Concluimos que:

—1 n— —1
”2 — Rl < {ae{l,....n—1}|a"T =1modn}| < ”2
Por lo tanto:

R = {ae{l,...,n—1}| a7 = 1 mod n}

Asi, si "= = 1 mod n, se tiene que a tiene raiz en médulo n ]
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Una propiedad fundamental de Sy S~ para n primo

Si n > 3 es primo, dado que S, = Z},, obtenemos por el teorema:

. . , , n—1
» Si a no tiene raiz en mddulo n, entonces a 2

= —1modn

Asi, obtenemos el siguiente corolario de los resultados anteriores.

Corolario

Si n> 3 es primo:
n—1
2

Syl =151 =
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Una propiedad fundamental de S, para n compuesto

Teorema
Sea n = ny - ny, donde ny,ny >3 y MCD(ny,n;) = 1. Si existe a € 7% tal

n—1

que a 2 = —1 modn, entonces:

]' %
S < 512

Para demostrar el teorema necesitamos el Teorema Chino del resto

[1C2283 — Algoritmos en teoria de niimeros 80 / 98



Para recordar: un teorema

Teorema (Chino del Resto)
Suponga que MCD(m, n) = 1. Para

cC =

cC =

Demostracion: Dado que MCD(m,
n-d

m- e
Seac=a-n-d+b-m-e

Se tiene que:
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muy util

todo a y b, existe c tal que:
a mod m

b mod n

n) = 1, existen d y e tales que:

= 1 mod m

= 1 mod n

a mod m

b mod n
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. a demostracion del teorema inicial

* n—1

Suponga que a€ Z)yaz =—1modn

Por Teorema Chino del Resto, existe b tal que:

b
b

a modnm

1 mod ny

Entonces: a=a-ni+byl=08-n+0>b
» Por lo tanto MCD(b,n) =1, yaque n=n;-nyy a€ Z}
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. a demostracion del teorema inicial

Ademds, tenemos que:

n—1

b2

3
|
[ay

—1 modm

| N
=

o
]

1 mod n»

Dado que n = n; - np concluimos que:

n—1
2
1

b va 1 modn
bz % —1 modn
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. a demostracion del teorema inicial

Sea ¢ = (bmod n). Concluimos que c ¢ S,y c € Z*

» Por lo tanto: 5, C Z7

Pero se tiene que (S,, ) es un subgrupo de (Z%, )

» jPor qué?

Por Teorema de Lagrange: |S,| < % - |Z}] ]
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Un test de primalidad aleatorizado

Ya tenemos los ingredientes esenciales para el test de primalidad

» Sélo nos falta implementar algunas funciones auxiliares

Necesitamos desarrollar un algoritmo eficiente para determinar si un
nimero n es la potencia (no trivial) de otro nimero.
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Verificando si un nimero es la potencia de otro

Primero necesitamos una funcién para calcular n*

» Usamos el algoritmo de exponenciacidn rapida pero sin considerar
el médulo

EXP(n, k)
if Kk =1 then return n
else if k es par then
val := EXP(n, £)
return val- val
else
val := EXP(n, 551)

2
return val- val-n
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Verificando si un nimero es la potencia de otro

Dado un nimero natural n > 2, la siguiente funcién verifica si existen
m, k € N tales que k > 2y n= m*

EsPotencia(n)
if n < 3 then return no
else
for k := 2 to |log,(n)| do
if TieneRaizEntera(n, k, 1, n) then return si
return no
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Verificando si un nimero es la potencia de otro

La siguiente funcidn verifica si existe m € {i,...,j} tal que n = m~

» Vale decir, la llamada TieneRaizEntera(n, k, 1, n) verifica si n tiene raiz

k-ésima entera

TieneRaizEntera(n, k, i, j)

if i = then
if EXP(/, k) = n then return si
else return no

else if i < j then
pi= %]
val := EXP(p, k)
if val = n then return si
else if val < n then return TieneRaizEntera(n, k, p+ 1, j)

else return TieneRaizEntera(n, k, i, p — 1)
else return no
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La complejidad de EsPotencia

Consideramos la multiplicacién de niimeros enteros como la operacién
bdsica a contar

Tenemos que:

> En el peor caso EsPotencia(n) realiza (|log,(n)] - 1) llamadas a la
funcion TieneRaizEntera

» Existe ¢ € N tal que la llamada TieneRaizEntera(n, k, 1, n) realiza
en el peor caso a lo mas ¢ - log,(n) llamadas a la funcién EXP

» EXP(n, k) en el peor caso es O(log,(k))
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La complejidad de EsPotencia

Concluimos que EsPotencia(n) en el peor caso es O([log,(n)]?)

Vale decir, EsPotencia en el peor caso es de orden polinomial en el
tamano de la entrada

» Se puede llegar a la misma conclusién si consideramos todas las
operaciones realizadas por EsPotencia
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Un test de primalidad aleatorizado

El siguiente algoritmo aleatorizado determina si un nimero entero n > 2
es primo.

El algoritmo recibe como entrada un valor entero kK > 1 que es usado
para controlar la probabilidad de error.
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Un test de primalidad aleatorizado

TestPrimalidad(n, k)
if n = 2 then return PRIMO
else if n es par then return COMPUESTO
else if EsPotencia(n) then return COMPUESTO
else
sea ai, ..., dx una secuencia de nimeros elegidos de
manera uniforme e independiente desde {1,...,n— 1}
for i :=1 to k do
if MCD(a;, n) > 1 then return COMPUESTO
else b := EXP(a;, 5%, n)
neg := 0
for i :=1 to k do
if b = —1modn then neg:= neg+1
else if b; Z 1 mod n then return COMPUESTO
if neg = 0 then return COMPUESTO
else return PRIMO
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Test de primalidad: probabilidad de error

TestPrimalidad se puede equivocar de dos formas:

» Suponga que n > 3 es primo. En este caso TestPrimalidad da una
respuesta incorrecta si b; = 1 mod n para todo i € {1,... k}

Dado que |SF| = |S, | = %5+

» La probabilidad de que para un nimero a elegido con

distribucién uniforme desde {1,...,n — 1} se tenga que
n—1
a2 =1modn es %

Por lo tanto, la probabilidad de que TestPrimalidad diga

COMPUESTO para n > 3 primo es (%)k
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Test de primalidad: probabilidad de error

» Suponga que n es compuesto, n es impar y n no es de la forma m*

con £ > 2

> Si nes par o nes delaforma m® con ¢ > 2, entonces

TestPrimalidad da la respuesta correcta COMPUESTO
Tenemos entonces que n=n; - nx con ny >3, no > 3y MCD(n1, n) =1

Ademas debe existir a € {1,...,n — 1} tal que MCD(a,n) =1
y a7 = —1modn

» Si esto no es cierto TestPrimalidad retorna COMPUESTO, dado
que si TestPrimalidad logra llegar a la dltima instruccién if
entonces neg necesariamente es igual a 0
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Test de primalidad: probabilidad de error

| Z]

Concluimos que |S,| < 3

» Por la caracterizacidon que dimos de S, para n compuesto

Vamos a utilizar este resultado para acotar la probabilidad de error:

k
Pr<</\ MCD(aj,n) = 1A (bi =1modnV bj = —1 mod n)) A
i=1

(\k/bjz_lmodn)>

j=1
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Test de primalidad: probabilidad de error

Tenemos que:

k
Pr((/\MCD(a;,n) =1A(bi =1modnV bj = —1mod n)) A

i=1
k

(\/bj = —1 mod n)) <
j=1

k
Pr(/\ MCD(aj,n) = 1A (bj =1modnV bj = —1 mod n))

=1

Por lo tanto sélo necesitamos una cota superior para la ultima expresién.
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Test de primalidad: probabilidad de error

Tenemos que:

k
Pr(/\ MCD(aj,n) =1A (bi =1modnV bj = —1 mod n))

i=1

i=1

k
H Pr(MCD(a;j,n) = 1A (bi = 1modnV b; = —1mod n))

k
— H Pr((bi =1modnV bj = —1mod n) | MCD(a;, n) = 1)-

i=1

IA

i=1

k k
8 1
= Epr(a/ESn’a;EZn) S E§ = ?
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k
H Pr((bi = 1mod nV bj = —1 mod n) | MCD(aj, n) = 1)

1
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Test de primalidad: probabilidad de error

Concluimos que la probabilidad de que el test diga PRIMO para el

) k
valor compuesto n esta acotada por (%)

En ambos casos (si n es primo o compuesto) la probabilidad de error del

1

. , k
algoritmo esta acotada por (5)

» iSi k = 100, estd probabilidad esta acotada por

()™ ~ 7.9 x 10731
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