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Dados nimeros naturales a,b,n con n > 0, decimos que b es una raiz cuadrada de a en modulo n
si b = @ mod n. Por ejemplo, 2 y 9 son raices cuadradas de 4 en médulo 11 puesto que 22 = 4
mod 11y 92 =4 mod 11. Dado un nimero primo impar p y un niimero a € {1,...,p— 1}, en clases
se demostré que a tiene raiz cuadrada en médulo p si y sélo si

p—

T =1 mod p

Por ejemplo, tenemos que 4° = 1024 y 1024 = 1 mod 11, por lo que 4 tiene raiz cuadrada médulo
11. Por el contrario, 2° = 32 y 32 = —1 mod 11, por lo que 2 no tiene raiz cuadrada en médulo
11.

En este ejercicio se va a desarrollar un algoritmo para calcular raices cuadradas en médulo un
nimero primo impar p. La idea del algoritmo estd basada en los siguientes pasos, los cuales usted
tiene que generalizar y demostrar que son correctos.

Sea a € {1,...,p — 1} tal que a®> =1 mod p, lo cual nos asegura que a tiene raiz cuadrada en
moédulo p. Dado que p es impar, tenemos que p — 1 = 2¢ - 5, donde ¢ > 1 y s es un ntmero impar.
Ademaés, dado que a tiene raiz cuadrada en médulo p, concluimos que

a2 =1 mod P

Sit =1, entonces tenemos que a® =1 mod p En este caso tenemos los ingredientes necesarios para
calcular una raiz cuadrada de a:

a*=1 modp = a**'=a modp
s+1\ 2
:>(a2> =a modp

s+1 , , s 1s .
Tenemos que a2z es una raiz cuadrada de a en mdédulo p, la cual estd bien definida puesto que

% es un numero natural ya que s es impar.

Nos queda considerar el caso en que ¢ > 1. Suponemos en este caso que tenemos un niimero natural
v tal que

p—1

v 2 =-1 modp

Vale decir, v no tiene raiz cuadrada en médulo p. En este caso es posible demostrar que existe
ki € {0,1} tal que
(@) ()M =1 modp

Si t = 2, nuevamente tenemos una forma de calcular una raiz cuadrada de a:

(a3)2t*2 . (73)2t71'k1 =1 modp =

() (

— (@) - (*)*M =a mod p
— @FP )M =0 modp
= (@) (") =a modp
— @ R)P=a modp



Asi, az -4%F es una raiz cuadrada de @ en médulo p que esta bien definida porque s es un niimero
impar.

Pero nuevamente nos puede pasar que no se cumpla la condicién y que ¢ > 2. En este caso es
posible demostrar que existe kg € {0,1} tal que

(a®)

2t=3 (,ys)2t72~k1 . (,ys)Qtfl‘kg =1 modp

Notar que aqui estamos considerando el mismo valor v utilizado en la iteracién anterior. Sit = 3,
nuevamente tenemos una forma de calcular una raiz cuadrada de a:

-3

ot s t—2, L ot—1 1. _ s S ‘K S . —
(@) (") () =1 modp = (a)- ()P (4°)** =1 mod p
= (@) ()" (y*)** =a modp
. (asgl )2 ) (VS)Q.kl . (75)4%2 =a mod P
— (@) (v (72 =0 modp
— (asgl . /ys'kl . 72'3'k2)2 =a mOd P

Nuevamente, a2 -5k . 425k2 es una rafz cuadrada de a en médulo p que estd bien definida

porque s es un numero impar. Finalmente, si la condicién no se cumple y tenemos que ¢t > 3, el
proceso puede continuar de la misma forma hasta que el primer término de la multiplicacién sea

a®.

1. Formalice la idea mostrada anteriormente como un algoritmo aleatorizado de Las Vegas. En
particular, utilizado la notacién desarrollada en clases de un pseudocédigo para una funcién
RaizCuadrada(p, a, k), la cual recibe cémo pardmetros un niimero primo impar p, un nimero
natural a € {1,...,p—1} y un ntimero natural k > 1, y retorna uno de los siguientes valores: si
a no tiene raiz cuadrada en mdédulo p entrega sin_raiz cuadrada, y si a tiene raiz cuadrada
en moédulo p entonces con probabilidad (1 — 2%) entrega un ndmero b € {1,...,p — 1} tal que

b?> = a mod p, y con probabilidad 2% entrega sin_resultado.

2. Formalice y demuestre las propiedades necesarias para establecer que el algoritmo dado en
(1) es correcto, vale decir, las propiedades que muestran que si el algoritmo entrega un valor
distinto de sin_resultado, entonces ese valor es correcto.

3. Analice la complejidad del algoritmo considerando como operaciones bésicas a contar la suma,
resta, multiplicacién, divisién y calculo del resto para nimeros enteros. Ademéds, demuestre

que la probabilidad de que el algoritmo entregue sin_resultado es 2%



Respuestas

Pregunta 1

Algunos comentarios:

e La funcion EXP(a,b,n) calcula a’ mod n utilizando exponenciacién modular rapida, como
se vio en clases. Toma O(log(b)) multiplicaciones.

e Los indices parten en 1 (i.e. L[1] es el primer elemento de L) para ser consistente con la
notacién de clases

e Append es una funcién que recibe dos listas y concatena la segunda a la primera (modificando
la primera lista)

o [i] es una lista con un dnico elemento ¢. Similarmente, [ ] es una lista vacia.

e Los for son inclusivos en el limite inferior y superior (for i := j to k do itera desde j hasta
k, con j y k incluidos)

Con esto, el procedimiento RaizCuadrada es como sigue:

RaizCuadrada(p, a, k)

1: test_exp:= (p—1)/2

2: if EXP(a,text_exp,p) # 1 then return sin_raiz_cuadrada
3: si=p—1

4: t:=0

o: while s mod 2 =0 do

6: s:=5/2

7 t:=t+1

8: if t =1 then return EXP(a,(s+1)/2,p)
9: found :=0

10: counter =0

11:  while found =0 and counter < k do

12: ~ := ndmero aleatorio elegido de manera uniforme desde {1,...,p — 1}
13: if EXP(~, test_exp,p) # 1 then found :=1
14: counter := counter + 1

15: if found = 0 then return sin_resultado
16:  a, = [EXP(a,s,p)]

170 s = [EXP(y,s,p)]

18: fori:=1tot do

19: Append(as, [EXP(as[i], 2,p)])

20: Append(7s, [EXP(vi], 2, p)])

21: k=[]

22: fori:=1tot—1do

23: ri=aslt — i

24: for j:=2 to i do

25: if ki +1—j] =1 then

26: ri=(r-vst —j+1]) mod p

27: if r =1 then

28: Append(k, [0])

29: else

30: Append(k, [1])

31:  walue := EXP(a,(s+1)/2,p)

32: fori:=1tot—1do

33: if k[¢] =1 then

34: value := (value - vs[i]) mod p

35:  return value



Pregunta 2

El algoritmo retorna algo distinto de sin_resultado en 3 partes:

1. Se retorna sin_raiz_cuadrada en la linea 2: Si retorna sin_raiz_cuadrada, esto es porque se
.2 < e p—1 . . ;
cumplié la condicién a2z # 1 mod p. Como se vio en clases, a tiene raiz cuadrada modulo
. . p—1 . p—1 .
psiysolosia 2z =1 mod p. Por lo tanto, si se cumple que a 2 # 1 mod p efectivamente
a no tiene raiz cuadrada en médulo p, por lo que el valor retornado es correcto.

2. Se retorna en la linea 8: Si ¢ = 1 entonces se retorna EXP(a, (s +1)/2,p) = a“% mod p. En
este caso se tiene que p — 1 =2- s, y por lo tanto

(asgl mod p)2 (asgl)2 mod p
(a ) mod p
Bl ) mod p

(o
(a ) mod p
G

a ) a mod p

1-a mod p

=a mod p

p—1 . . . . .
Donde a2 =1 mod p pues de lo contrario se habria retornado sin_raiz_cuadrada al comienzo
del algoritmo.

Asi, se tiene que a 2 mod p es efectivamente una raiz cuadrada de a en médulo p, por lo que
el valor retornado es correcto.

3. Se retorna en la linea 35: Dado que no se retorné sin_resultado en la linea 15, v es tal que
p—1

7' =~%2"" = —1 mod p. Ademss, t >= 2.

La clave del algoritmo son los k; mencionados en el enunciado: ; Cémo sabemos que efectivamente
existen k; € {0,1} tales que cumplan con las congruencias planteadas, y cémo los calculamos?
Una vez obtenidos los k;, obtener la raiz cuadrada es directo. Primero se demostrard la
existencia de ki, ..., ks—1, luego se demostrard como obtener la raiz modular utilizando estos
k; y por ultimo se demostrara que el algoritmo llega a los valores correctos de ky,....,ki—1 y
calcula la raiz modular.



Proposicién: Para todo i € {1,...,t — 1} existen kq, ..., k; tales que

(a”)

—i—1 t—i, t—(i—1) -1,
)T )T )T = T mod p

Demostracion: Se hard induccién sobre 3.

e Caso Base: i =1

p—1

Sabemos que a*2 ' = a7 =1 mod p. Asi,
a*2”" =1 mod P

as'2t_1

—1=0mod p

(as‘Qt*Z _ 1) . (as~2t72 I 1) _ 0 mod »

Com02 p es un nudmero primo, se Conclzuye que as2’ - 1 = Omodp o
t— T —
a*? " 4+1=0mod p. Esto implica que ¢*?> =1modpoa®*? =—-1modp
Si a*2"* =1 mod p estamos listos: basta elegir k1 = 0, con lo que
_9 t—1 —2 t—1 t—2
(@) () = @) ()T 0= (@) =1modp

. ot—2
Por el otro lado, si a®?

(a”)

= —1 mod p basta elegir k1 = 1, con lo que

2t72

(T = @) () =1 -1 = 1 mod p

e Hipétesis de Induccion: Se cumple para 1 <i <t —1
e Tesis de Induccién: Se debe demostrar la proposicién para @ + 1

Por la hipétesis de induccién tenemos que
(a®)
@) () ()T T 1= 0mod p

(@ e T ).

((as)2t7(¢+1)71 ) (78)2t7(¢+1).k1 )

2t7i—1

s 287k s 20T R
- (v*) e (79 =1mod p

. (75)2172']“ + 1) =0 mod p

Al igual que antes, como p es un nimero primo tenemos dos casos:

L ot—(i+1) -1 9t—GHD) 202
(a) (a%) (%) e () =1 mod p
t—(i+1)—1 gt—(i+1) 9t=2 .
(b) (a*)” (%) e (%) ‘=-1modp
En el caso a) basta tomar k;; = 0:
gt—(i+1)—1 ot—(i+1) ot=2., ot=1. .
(a®) (%) e (%) (%) o
—(i+1)—1 —(i+1), -2
= (as)Qt . (Vs)gt Mo (ys)gt ¥ .1=1modp
En el caso b) basta tomar k;41 = 1:
gt—(i+1)—1 ot —(i+1)

()2 TR ()2 e

(@”)

gt—(i+1)—1

()
—(i+1), -2 7. -1
TR ()P TR ()T = 21 —1=1mod p

= (a) -(7%)

Esto concluye la demostracion de la proposicion. n



Tomando ¢ =t — 1, la proposiciéon anterior nos dice que existen ki, ..., k;_1 tales que
1 t—1
a’® - (75)2 LI (»ys)2 F-1 = 1 mod p

8'20~]€1 .

s41 2t=2, .
De esto se concluye que a 2z - .-y527 ki1 es una rafz de a en modulo p. En efecto,

2
(asgl X ,ys-20~k1 .o ,ys‘2t72‘kt,1) _ CLS+1 . ,ys~21~k1 . ,ys~2t71‘kt,1
=a-a® ~78'21'k1 e 75'2t71'kt71
1 t—1
- s s\2" k1 s\2 ke_1
=a-a’-(v°)" 7 (07)
=a-1modp
=a mod p

Esto demuestra que existen los ki, ..., k;_1 buscados y muestra como obtener una raiz de a en
modulo p utilizando a,~, k1, ..., k;—1. Falta demostrar que el algoritmo calcula efectivamente
los valores correctos.

En las lineas 16 a 20 del algoritmo, lo que se hace es precomputar los valores de a_s'T mod p
y v*2" mod p para todo i desde 0 hasta t. En as[i] queda guardado el valor a*2"" mod D,
y es andlogo para 7. Ademds en la linea 21 se inicializa la lista donde se guardaran los k;
(en k[i] se encuentra k;). Es en el for de la linea 22 donde se calcula el valor de kq, ..., ki—1.
El procedimiento es muy similar al paso inductivo realizado en la demostracién de la pagina
anterior. Asi, utilizando nuevamente induccién se puede demostrar que el el calculo de los k;
es correcto:

En la primera iteracion del for (i = 1), r = a*2"” mod p (no se entra al for de la linea 24).

Luego, si r = 1, entonces k1 = 0. Por el otro lado, si 7 = —1 entonces k; = 1. Este valor para
k1 es correcto por el argumento entregado en la pagina anterior en la demostraciéon del caso
base.

Luego, si asumimos que los valores ki, ..., k; fueron calculados correctamente, en la iteracion

i+ 1 del for de la linea 21 (cuando se calcula k; 1) se hace lo siguiente: Se calcula (haciendo

un juego con los indices)
gt—(i+1)—1 gt—(i+1)

r= (as (A2 1.

Luego, si r = 1, entonces k;+1 = 0. Por el otro lado, si = —1 entonces k;;1 = 1. Este valor

para k;y1 es correcto por el argumento entregado en la pagina anterior en la demostraciéon
del paso inductivo (tesis de induccién).

Asi, los valores k1, ..., k;—1 calculados por el algoritmo son correctos.

Ahora que tenemos k1, ..., k;_1, en las lineas 31 a 34 el algoritmo calcula el valor final de retorno

de manera directa: inicializa value en a*% mod p, y luego para cada k; = 1 multiplica value
por v¥2" y saca médulo p. Asi, al llegar a la linea 35 se retorna value con un valor igual a

s41 50, ot—2,
a2 STk s R mod p

que como ya vimos es efectivamente una raiz de a en médulo p. Por lo tanto, en este caso el
valor retornado también es correcto.

Asi, cada vez que el algoritmo retorna un valor distinto de sin_resultado este valor es correcto. m



Pregunta 3

Calculo de Complejidad del Algoritmo

El mejor caso del algoritmo es que el nimero no tenga raiz. En ese caso se hace 1 resta, 1 divisién
y se ejecuta 1 vez EXP, lo que tiene costo O(log(p)) multiplicaciones. Finalmente el costo total en
el mejor caso es O(log(p)) operaciones.

El peor caso es mas interesante. Este se da cuando el dltimo intento de calcular « tiene éxito, y
luego se tienen que calcular todos los k; para poder llegar a la raiz modular. Los distintos pasos
del algoritmo tienen el siguiente costo:

e En la linea 2 se ejecuta una vez EXP, lo que tiene costo O(log(p))
e En las lineas 3 a 7 se calculan s y ¢, lo que nuevamente tiene costo O(log(p))
e No se entra al if de la linea 8, pues estamos en el peor caso

e En las lineas 9 a 14 se encuentra el nimero v. Asumiendo que tomar un nimero aleatorio
uniforme en un rango no toma mas que tiempo logaritmico en el rango, tomar 1 valor de ~
y comprobar que 7%1 mod p # 1 toma O(log(p)). En el peor caso hay que realizar las k
iteraciones para encontrar 7, por lo que esta parte toma tiempo O(k - log(p)).

e En las lineas 16 a 20 se precomputan los valores de a*2 mod p y v*2" mod p. El proceso
completo de calcular a® mod p y luego elevar al cuadrado ¢ veces (guardando los resultados
intermedios en as) toma en total O(log(p)) pasos. Para 7 se sigue el mismo proceso, que
también toma O(log(p)) pasos.

e En las lineas 22 a 30 se calculan los k;. El peor caso se da cuando todos los k; son iguales a 1,
pues en ese caso hay que realizar el méaximo ntimero de multiplicaciones y calculo de restos.
Obviando las operaciones sobre los indices ¢ y j (no cambian el orden final), para calcular
r en la iteracién i en el peor caso se deben hacer ¢ — 1 multiplicaciones e i — 1 calculo de
restos para un total de 2 -7 — 2 operaciones. Se hacen t — 1 iteraciones, donde t estd acotado
superiormente por log(p).

Asi, en total en el for de la linea 22 se hacen 0 +2+4+6+ ...+ 2 -t —4 = w
operaciones en el peor caso, lo que estd acotado por O(log(p)?).

e En las lineas 31 a 34 se calcula el valor de retorno final del algoritmo. La exponenciacién
réapida de la linea 31 toma O(log(p)), y el for de la linea 32 hace como méximo 2 -t — 2
operaciones, lo que también estd acotado por O(log(p)).

Asi, si sumamos los costos del algoritmo completo se obtiene que el algoritmo toma
O(k - log(p) + log(p)?) pasos en el peor caso.

Calculo de la probabilidad de entregar sin_resultado

Como se vio en clases, dado p primo se tiene que |Sz‘f| =15, | = p—;l = IZQ’:‘. Asi, dado un ntimero
~ aleatorio e uniforme en el rango 1,...,p — 1, la probabilidad que ’yp%1 =1 (o sea, v € S’;‘) es
igual a % Para que el algoritmo retorne sin_resultado tendria que ocurrir que 7% = 1 para

cada uno de los k intentos de sacar « aleatoriamente de forma independiente. La probabilidad de
que esto ocurra es igual a la probabilidad que 7% = 1 en el primero intento, multiplicado por la
probabilidad que ’ypT_l =1 en el segundo intento, etc. debido a que cada intento es independiente.
Asi, se tiene que

1

2k

DN =

Prlentregar sin_resultado] = H
i=1



